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Resumo 
Objetivo: discutir as implicações bioéticas a partir do anúncio da Saúde Digital por parte da 
Organização Mundial da Saúde e do uso do big data na produção de sistemas preditivos de 
vigilância em saúde no Brasil. Metodologia: realizou-se revisão narrativa a partir da busca 
de artigos nas plataformas Scielo, Bireme, Jstor e na página da Organização Mundial da 
Saúde e do Ministério da Saúde do Brasil, com os descritores big data, bioética e ética, de 
maio a julho de 2020. Resultados: foram evidenciados limites no uso do big data como 
ferramenta de vigilância epidemiológica preditiva, notadamente com o seu uso durante a 
pandemia de Covid-19, apesar de justificável a partir da teoria da bioética da proteção e da 
ética da saúde pública. Os maiores limites observados foram ausência de legislação de 
proteção de dados adequada e viés dos dados obtidos. Conclusão: para análise dos 
impactos bioéticos do uso do big data na medicina do futuro é imprescindível aprofundar a 
discussão sobre os possíveis impactos que o uso dessas tecnologias pode gerar na vida em 
sociedade, com ênfase no desenvolvimento do capitalismo de vigilância, na interferência na 
vida social e no acirramento das desigualdades regionais. 
Palavras-chave: Bioética. Big data. Vigilância em saúde pública. Ética. 
 
Abstract 
Objective: to discuss the bioethical implications from the announcement of Digital Health by 
the World Health Organization and the use of big data in the production of predictive health 
surveillance systems in Brazil. Methods: conducted a narrative review based on the search 
for articles on Scielo, Bireme, Jstor platforms and at the World Health Organization and the 
Brazilian Ministry of Health webpages, with the keywords big data, bioethics and ethics, from 
May to July 2020. Results: limits were evidenced in the use of big data as an epidemiological 
forecasting surveillance tool, notably with its use during the Covid-19 pandemic, although 
justified by the Bioethics of Protection Theory and Public Health Ethics. The greatest limits 
observed were the absence of adequate data protection legislation and bias in the data 
obtained. Conclusion: in order to analyze the bioethical impacts of the use of big data in the 
medicine of the future, it is essential to deepen the discussion on the possible impacts that 
the use of these technologies can have on life in society, with an emphasis on the 
development of surveillance capitalism, on interference in life and the intensification of 
regional inequalities. 
Keywords: Bioethics. Big data. Public health surveillance. Ethics. 
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Resumen 
Objetivo: discutir las implicaciones bioéticas del anuncio de la Salud Digital por la 
Organización Mundial de la Salud y el uso de macrodatos en la producción de sistemas de 
vigilancia predictiva de salud en Brasil. Metodología: se realizó una revisión narrativa a partir 
de la búsqueda de artículos en las plataformas Scielo, Bireme, Jstor y en la página de la 
Organización Mundial de la Salud y el Ministerio de Salud de Brasil, con las palabras clave 
macrodatos, bioética y ética, de mayo a julio, 2020. Resultados: se evidenciaron límites en 
el uso de macrodatos como herramienta de vigilancia epidemiológica predictiva, destacando 
su uso durante la pandemia Covid-19, aunque justificado a partir de la teoría de la Bioética 
de Protección y la Ética en Salud Pública. Los mayores límites observados fueron la ausencia 
de una legislación de protección de datos adecuada y el sesgo en los datos obtenidos. 
Conclusión: para analizar los impactos bioéticos del uso de macrodatos en la medicina del 
futuro, es fundamental profundizar la discusión sobre los posibles impactos que el uso de 
estas tecnologías puede tener en la vida en sociedad, con énfasis en el desarrollo del 
capitalismo de vigilancia, en la interferencia en la vida y la intensificación de las 
desigualdades regionales. 
Palabras clave: Bioética. Macrodatos. Vigilancia de salud pública. Principio moral. 

 

Introdução 

O desenvolvimento da tecnologia digital e sua interface na área da saúde tem trazido 

implicações bioéticas para os profissionais de saúde e sistemas de saúde. Philippe Meyer, 

em sua obra A irresponsabilidade médica (1), previa que a medicina do século XXI seria 

extremamente tecnicista, deixando de cuidar do ser humano em sua integralidade e 

passando a cuidar de organelas celulares. Para o autor, quando a medicina passasse seus 

cuidados aos níveis celulares, o impacto moral da decisão das terapias preditivas, como as 

genômicas, ou da fertilização in vitro, seria deixado a cargo de bioeticistas, formados em 

centros de filosofia, e que estariam organizados em comitês de bioética nacionais. O autor 

questiona os impactos da delegação da reflexão da bioética entre especialistas que 

desobrigaria médicos de refletirem as implicações éticas dos seus atos (1).  

Esse descomprometimento moral do resultado das intervenções de saúde por parte 

dos profissionais de saúde é o que o autor definiu como sendo a irresponsabilidade médica. 

Essa irresponsabilidade seria o resultado de uma extrema fragmentação dos procedimentos 

e das especializações dentro dos sistemas de saúde (1).  

Nesse contexto, o objetivo deste artigo é discutir as implicações bioéticas do uso das 

tecnologias digitais (2), a partir do anúncio da saúde digital por parte da Organização Mundial 

da Saúde (OMS) e do uso do big data na produção de sistemas preditivos de vigilância em 

saúde no Brasil (3).  
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Metodologia 

Este estudo é uma revisão narrativa sobre big data e suas implicações bioéticas. 

Como aponta Rother (4), revisões narrativas são amplas e apropriadas para descrever o 

estado de arte de determinado assunto, a partir de um ponto de vista contextual.  

Para o objetivo do artigo, a metodologia justifica-se pelo crescente interesse da 

temática presente em diferentes áreas do conhecimento. Os textos analisados foram 

pesquisados de forma não sistemática nos meses de maio a julho de 2020 nas plataformas 

Scielo, Bireme, Jstor e em sites oficiais como da OMS e do Ministério da Saúde (MS), a partir 

dos descritores big data, bioética e ética. Como critério de inclusão, foram adotados artigos 

disponíveis online, publicados nos últimos cinco anos em português, inglês, espanhol ou 

francês. Após leitura do resumo, foram excluídos os artigos que não discorriam sobre o uso 

de modelos matemáticos preditivos, tecnologias digitais e vigilância em saúde. Ao total, 

foram utilizados 21 artigos.  

 

O surgimento da saúde digital como questão global 

Os teóricos da informação relatam que desde o surgimento da internet e a criação da 

world wide web (5), em 1989, a rede evolui e transformou-se em um enorme repositório de 

produção e compartilhamento de conhecimento com uso intenso da inteligência artificial na 

fase da web 3.0, também chamada de internet semântica (6). As transformações da internet 

e seu desenvolvimento tecnológico culminariam na próxima revolução industrial: a indústria 

4.0. 

De forma resumida, a indústria 4.0 é aquela na qual há uma interação profunda entre 

seres humanos, máquina, inteligência artificial e algoritmos (7). O potencial dessa nova 

revolução industrial acarretaria no surgimento de uma saúde 4.0 (8), caracterizada pela 

aceleração da interoperabilidade de grandes bancos de dados e permitindo que os sistemas 

de saúde se tornem cada vez mais personalizados, eficientes, preditivos e baratos. Como 

exemplo, podemos citar o desenvolvimento de impressoras 3D, que diminuíram os custos 

na produção de equipamentos tecnológicos, próteses e insumos projetados especificamente 

para o paciente e produzidos de acordo com a demanda. Ou ainda na socialização de 

prontuários de pacientes, que poderiam receber o melhor tratamento para suas patologias, 

incluindo o atendimento via telessaúde, realizado por qualquer profissional do mundo ou em 

localidades remotas (9). Do ponto de vista preventivo, a alimentação constante de um 
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prontuário eletrônico poderia prever o futuro clínico de um paciente apenas correlacionando 

o histórico de saúde de pessoas com doenças como câncer, diabetes, Alzheimer, entre 

outros exemplos de usos da saúde 4.0 (10, 11).  

Do ponto de vista da saúde global, o interesse da OMS com as interfaces tecnológicas 

não é recente: desde de 2005 a instituição vem propondo ações aos estados signatários no 

sentido de implementar uma interface digital aos seus sistemas de saúde (5).  

Entretanto, o tema da saúde digital consolida-se em 2018 na 71ª Assembleia Mundial 

da Saúde, quando foi aprovada a recomendação WHA 71.7 sobre a saúde digital. Essa 

recomendação reconhece a importância das tecnologias digitais como forma de promover a 

saúde e prevenir doenças, aumentando a acessibilidade e qualidade dos serviços de saúde 

(5). A recomendação WHA 71.7 também reforça os Objetivos do Desenvolvimento 

Sustentável, que propõem a cooperação entre países na transferência de tecnologias, 

garantindo o acesso à tecnologia para todos até 2030.  

Aos estados-membros, a recomendação aponta 11 tópicos, entre eles o 

fortalecimento e integração dos sistemas nacionais de informação em saúde e a capacitação 

de profissionais de saúde. Para a presente análise, o destaque deve ser dado a dois tópicos: 

i) o item 10, que indica a necessidade do desenvolvimento de legislação específica para a 

proteção e segurança de dados em consonância com as garantias internacionais de direitos 

humanos e; ii) o item 11, que propõe o desenvolvimento do uso da saúde digital em 

colaboração com diversos setores (5). 

A partir dessa síntese, observa-se que a recomendação WHA 71.7 tem um caráter 

intersetorial em dois pontos sensíveis: a interface com a legislação e com a indústria da 

tecnologia. 

Com o objetivo de implementar a recomendação da saúde digital, a OMS institui, em 

outubro de 2019, um departamento técnico de saúde digital e um grupo técnico consultivo 

de especialistas que propuseram a Estratégia Global para Saúde Digital (2020-2024) (17). 

Nesse documento, consolida-se o termo de saúde digital como sendo um guarda-chuva, que 

seria o campo de conhecimento e prática associados ao desenvolvimento e uso de 

tecnologias digitais para melhorar a saúde. A saúde digital expande o conceito de eSaúde 

para incluir consumidores digitais, com uma gama mais ampla de dispositivos inteligentes e 

equipamentos conectados. Também abrange outros usos das tecnologias digitais para a 

saúde, como a internet das coisas, inteligência artificial, big data e robótica (11). 
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Com essa conceituação oficial, observa-se a pluralidade de significados e tecnologias 

que o termo saúde digital inclui, sendo necessário um recorte nos possíveis usos do big data 

na saúde e as implicações bioéticas que essa tecnologia apresenta. 

 

O big data na saúde  

O termo big data refere-se ao uso de dados complexos e em grandes quantidades 

definidos por quatro dimensões: volume, velocidade, variedade e veracidade (10). O 

crescimento acelerado de bancos de dados com informações da saúde tem colocado o uso 

do big data como uma ferramenta para análise e predição de doenças. Epidemiologistas que 

têm trabalhado com big data defendem o seu uso como instrumento preditivo para antecipar 

surtos e epidemias de doenças (11).  

Uma das potencialidades permitidas com a intercambialidade entre bancos de 

informações e dados está no cruzamento de diferentes bases, como a de prontuário de 

saúde, dados de geolocalização, perfil de uso de redes sociais, dados de pagamentos 

bancários, entre outros (12). Como pode ser observado, o big data não utiliza somente dados 

relativos à saúde do indivíduo, que pode dar anuência para o uso de seus dados pessoais, 

mas a busca propositiva, por meio de algoritmos e de inteligência artificial, correlacionando 

com outras bases de dados, por padrões e informações que possam auxiliar na 

compreensão da saúde de determinada população ou indivíduo (13).  

Ou seja, para conseguir que o big data forneça esse tipo de predição, 

epidemiologistas apostam nos bancos de dados gerados por meio da internet da coisas no 

qual diferentes dispositivos enviam informações dentro de nuvens digitais que podem ser 

acessadas, consultadas e comparadas (11). Conforme as orientações da OMS, esses 

sistemas devem ser construídos a partir de legislações que garantam a segurança digital 

desses sistemas e o uso ético dos dados, sobretudo dados pessoais e sigilosos que podem 

infringir a privacidade dos cidadãos (14).  

No Brasil, o caráter universal da assistência à saúde preconizada na Constituição de 

1988 (15) fomentou o desenvolvimento de um sistema nacional de informação. No contexto 

do Sistema Único de Saúde (SUS), o DataSUS (16) armazena e disponibiliza dados de 

saúde sem identificação pessoal para a população, os gestores e os pesquisadores, com o 

objetivo de consulta, análise e planejamento. Uma das características que diferenciam o 

DataSus, em sua versão atual, do big data, está na ausência de interoperabilidade e 
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rastreabilidade da fonte de informação. Ou seja, o DataSus com uso em interface com o big 

data possibilitaria, a partir do banco de dados, chegar ao indivíduo que possui determinada 

patologia, cujo estilo de vida aponta para um risco a determinadas doenças ou, ainda, que 

circulou por espaços considerados inadequados ou insalubres. Coloca-se, aqui, questões 

éticas e legais sobre o risco de mau uso das informações armazenados ou da exposição de 

dados pessoais e sigilosos. 

 

A garantia da privacidade dos dados no Brasil 

Com o objetivo de evitar possíveis infrações éticas decorrentes do mau uso do big 

data, faz-se necessário a implementação de um arcabouço legal de proteção de dados, 

como orienta a OMS (17). No Brasil, em 2018, foi promulgada a Lei Geral de Proteção dos 

Dados (18), que garante o sigilo dos dados pessoais e resguarda os cidadãos dos maus 

usos dos dados por parte dos governos. Essa lei prevê o uso de dados pessoais em 

questões de segurança nacional ou sanitária, colocando esse instrumento legal, do ponto de 

vista das garantias das liberdades, dentro de um paradoxo que precisa ser observado e 

discutido (19).  

Para ilustrar esse paradoxo, podemos realizar um paralelo com a Lei de Acesso à 

Informação, de 2011 (20), que previa a publicização ativa dos dados produzidos por órgãos 

públicos, incluídos os processos judiciais. Apesar do sigilo da condição de diagnóstico ser 

garantida por lei (21), uma mineração de dados, estratégia do big data em saúde, conseguiria 

cruzar diferentes bancos de dados, listar nominalmente portadores de doenças raras que 

judicializaram o seu acesso a tratamentos e comparar o custo anual dessa decisão aos 

custos do tratamento de uma doença crônica não-transmissível.  

Mesmo sem a necessidade de medida judicial, já é possível realizar o cruzamento de 

perfis públicos com temas de interesse da saúde pública, como suicídio entre jovens (22), 

sendo aventado como ferramenta de vigilância epidemiológica. Nesse tipo de uso, busca-se 

encontrar usuários com determinadas tendências, a partir da análise das suas postagens 

em redes sociais, tornando-se em ferramenta de vigilância em saúde preditiva (23). Esses 

exemplos ilustram os riscos legais e éticos para a autonomia e privacidade dos indivíduos 

decorrentes do uso do big data como ferramenta de vigilância em saúde preditiva, sobretudo 

em temas de segurança nacional ou de saúde pública. 
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Com o advento da pandemia da Sars-Cov-2, uma das estratégias utilizadas por 

países na contenção do vírus foi o desenvolvimento de algoritmos e indicadores a partir dos 

dados digitais produzidos por aparelhos celulares ou aplicativos de redes sociais. Como 

aponta as recomendações da OMS (14), o tipo de resposta produzida em contexto de 

pandemia, em seu caráter excepcional, pode trazer prejuízos às liberdades individuais e 

infrações aos direitos humanos, caso não sejam implementados com segurança legal. 

Apesar da possibilidade da coleta de dados ser feita com protocolos de criptografia, o caráter 

inovador e dinâmico da ciência da informação muitas das vezes colocam à disposição do 

governo e da população, de forma gratuita, aplicativos de empresas privadas ou startups de 

tecnologia. Essas empresas podem disponibilizar aplicativos gratuitos em troca do uso 

comercial dos dados coletados para outros fins que os definidos no momento da contratação 

dos serviços. Tal prática coloca em discussão a real segurança dos dados e, sobretudo, o 

limite da autonomia dos indivíduos nessas situações em que governos cedem a prerrogativa 

do uso de dados pessoais a empresas particulares.  

Com a intensificação do uso desses aplicativos digitais, a OMS emitiu recomendação 

específica sobre as questões éticas envolvendo o uso de aplicativos de proximidade, 

alertando para a ausência de evidências científicas que indiquem o seu uso. Também 

reforçou os riscos que envolvem o uso de aplicativos corporativos de empresas privadas, 

com relação ao armazenamento desses dados (14).  

Com indicação semelhante, Bioni et al (24) recomendam que o uso de dados digitais, 

no contexto de pandemias como a Covid-19, obedeça 10 princípios, entre eles o de 

motivação, ciclo de vida, anonimização e segurança da informação. Para os autores, o uso 

de dados digitais para fins de saúde pública só deve ocorrer com motivação clara, por meio 

de aplicativos de código aberto e que após o fim do ciclo de uso sejam descartados (24).  

Ienca e Vayena (25) apresentam uma matriz semelhante ao analisar o uso de dados 

digitais produzidos por aparelhos celulares como instrumento de combate à Covid-19. Para 

os autores três princípios éticos deveriam ser observados: i) a proporcionalidade para a 

seriedade do risco à saúde pública; ii) limitar-se ao necessário para atingir o objetivo de 

saúde pública e; iii) ser cientificamente justificado (25). 

Os autores demonstram que a suspensão dos direitos individuais sobre os dados 

digitais justifica-se proporcionalmente ao risco de saúde pública (25), ou seja, não seria uma 

suspensão total da autonomia dos indivíduos, mas no que tange aos perigos colocados à 



 

Cad. Ibero-amer. Dir. Sanit., Brasília, 9(3): jul./set., 2020                                                                                                                              160 
http://dx.doi.org/10.17566/ciads.v9i3.702 

coletividade, como na exigência do isolamento individual de pessoas infectadas. Alertam que 

os usos da tecnologia devem ser informados constantemente à população para garantir 

adesão e confiança da população no uso dos dados digitais. 

As orientações éticas para o uso do big data no contexto da pandemia reforçam a 

necessidade da temporalidade do armazenamento dos dados, preferencialmente em 

aplicativos governamentais (14, 17, 24). O outro eixo dessas recomendações centra-se em 

uma análise que pondera direitos individuais e direitos coletivos em relação à privacidade e 

autonomia. Nesse sentido, parece-nos que a análise ética do uso do big data na saúde pode 

ser analisada a partir da bioética da proteção, que se debruça sobre a reflexão de uma 

bioética sanitária. A bioética da proteção tem seu quadro teórico e analítico voltado para a 

implementação de políticas de saúde e proteção das coletividades (26). Do ponto de vista 

da bioética da proteção, o uso consensuado de informações pessoais pode ser justificado 

em favor de um bem maior, como na segurança sanitária de uma população (26). Seguindo 

argumento similar, Evans (27) defende o senso de coletividade e bem comum como 

elementos centrais para a análise bioética do uso do big data.  

Nesse sentido, concordamos com matriz de Childress (28), que foi retomada por 

Chung et al (29), ao propor que a análise ética do uso do big data deva estar baseada na 

ética da saúde pública e analisada a partir dos seguintes tópicos: efetividade, 

proporcionalidade, necessidade, redução de infrações e justificativa pública. 

Como resposta à saúde pública, o uso de big data como instrumento preditivo cumpre 

os quesitos de justificativa pública, necessidade e proporcionalidade. Entretanto, ainda se 

faz necessário aprofundar discussões a cada aplicação do big data na saúde acerca da 

efetividade e da redução de infrações viabilizadas por essa tecnologia. 

 

Apontamentos críticos ao uso do big data  

A partir da exposição das implicações éticas do uso do big data e de como essa 

tecnologia foi analisada no contexto da pandemia da Covid-19, torna-se fundamental apontar 

os limites do uso da mesma. Apesar do uso do big data ser recomendado pela OMS como 

uma ferramenta para a saúde digital e para a medicina do futuro, autores tem tecido críticas 

quanto ao seu uso como ferramenta efetiva para a vigilância preditiva em saúde. 

Bruno et al (12) associam a prática preditiva do uso de algoritmos do big data a um 

capitalismo de dados. Nessa forma de relação, o padrão de uso das redes digitais estaria 
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associado a uma vigilância de dados sem o consentimento dos indivíduos, e o conhecimento 

gerado pelos algoritmos seria baseado em correlações frágeis (30). 

 A pandemia da Covid-19 demonstrou alguns limites do big data como instrumento 

preditivo. A análise de dados, para ser efetivo, depende de banco de dados qualificados (31) 

e de sistemas de vigilância em saúde ativos (32). Soma-se a isso, o fato de que mesmo em 

países ou regiões desenvolvidos, o uso de aplicativos digitais ou informações geradas por 

celulares acabam gerando vieses econômico e etário. Em Cingapura, o cluster de casos 

ocorreu entre trabalhadores que não tinham condições econômicas para a manutenção de 

smartphones ou celulares com pacotes de dados (31). Um viés semelhante ocorreria no 

Brasil, onde 30% dos municípios não possuem acesso à internet de qualidade (33). 

O uso voluntário indicado por órgãos como a OMS (14), quando realizado sem 

evidência científica, pode gerar dados enviesados ou sem uso prático para as políticas 

públicas (34) – os dados gerados não teriam finalidade para a vigilância em saúde. Sem uma 

justificativa adequada para o uso desses dados, incorre-se no perigo de gerar análises 

estigmatizantes de determinadas áreas ou do público que faz uso de determinados serviços 

(35) (36).  

Também deve ser ressaltado que há crítica na literatura sobre a implicação ética do 

uso do big data no meio social, a partir da evidência de que os algoritmos têm sido utilizados 

como formas de controlar comportamentos sociais (30). Há evidências de que o uso dos 

algoritmos interfere nas bolsas de valores (37), nas eleições (38) e na forma de estratificação 

das redes de socialização (30).  

O uso da big data em saúde como instrumento de predição de doenças não deve se 

sobrepor às medidas clássicas e efetivas de busca ativa e comunicação em saúde – que 

implicam a presença constante de equipes de saúde pública nos territórios –, nem se basear 

somente em demandas internacionais de doenças e agravos à saúde global (39). 

 

Considerações finais 

O crescente interesse pela saúde digital tem trazido implicações para pesquisadores 

e gestores. Nesse sentido, torna-se fundamental compreender a especificidade das diversas 

tecnologias que a saúde digital abrange.  

Neste artigo, foram trazidas algumas reflexões éticas sobre o uso do big data em 

saúde dentro do contexto brasileiro. Apesar das possibilidades de uso como ferramenta 
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preditiva, observamos que a sua eficácia se torna baixa quando se respeitam as legislações 

brasileiras de proteção de dados. Em contextos de pandemia, a aplicação do big data em 

saúde como ferramenta preditiva tem baixa eficácia, com dados enviesados e que exclui 

estratos econômicos mais baixos e grupos etários, apesar de justificável eticamente a partir 

da bioética da proteção e da ética da saúde pública. 

Ressalta-se que, no contexto brasileiro, o uso do big data em saúde pode acirrar o 

desiquilíbrio já existente na vigilância em saúde.  
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