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Este trabalho apresenta uma analise do referemed@ico relacionado a
validacdo de sistemas computadorizado utilizandmadro conceitual relacionado ao
assunto para propor uma metodologia para classiiica analise da criticidade dos
sistemas computadorizados utilizados no Institetd ecnologia em Imunobiologicos —
Bio-Manguinhos, como forma de propor um modelo pamplantacdo desta atividade

na Unidade.

Além disto, a metodologia proposta sera avaliadantyu & aderéncia as
exigéncias regulatérias previstas na resolucdo RDL7 de Abril de 2010 que a partir
deste ano passou a exigir esta atividade de valdde sistemas obrigatoria para todo o

ciclo de vida do produto (fabricacdo de insumom#&aréuticos e medicamentos), desde



a area de pesquisa, estudos pré-clinicos, clinicoducao, controle de qualidade, até a

area de armazenamento e distribuic&o.
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1. Introducgéo

O Instituto de Tecnologia em Imunobioldgicos, Bi@ahguinhos, criado em 4 de
Maio de 1976 pela Norma Regulamentdr 2\ é uma Unidade Técnico-Cientifica da
Fundacao Oswaldo Cruz (Fiocruz), por sua vez chdlia Decreto no 66.624 de 22 de
maio de 1970, e dotada de personalidade juridicaligéto publico, vinculada ao
Ministério da Saude (MS), com sede na cidade dadRidaneiro, com prazo de duragéo
indeterminado. A finalidade do instituto € atendsr necessidades do Ministério da
Saude, por meio da producdo e desenvolvimento dedhiologicos. Bio-Manguinhos
foi criado no ambito da politica do governo bramileda década de 1970 de
fortalecimento do sistema de ciéncia e tecnologiasalde para atender as necessidades

do MS, em particular na &rea de imunobioldgicos.

Entre sua criagcdo e meados dos anos 1980, por deefarcerias tecnologicas
firmadas com empresas e institutos internaciogEs;Manguinhos incorporou novas
vacinas a sua linha de produtos para atender aandi®m do Programa Nacional de
Imunizagbes (PNI) do MS. Na década de 1980, passquroduzir reativos para
diagnosticos, a partir de colaborag6es com o 10€6.2B01, teve seu novo regimento
interno promulgado. E, em 2005, atendendo a umaadean do Programa de
Medicamentos Excepcionais do MS, estabeleceu aamainstituicbes cubanas para
incorporar tecnologia de producdo de biofarmacosdigtribuicdo de biofarmacos
garante a populacdo acesso gratuito a produtoftadéeanologia e permite a reducao

dos gastos do Ministério Saude (BIO-MANGUINHOS, @0 Relatério PQ-Rio).

Por atuar no setor farmacéutico, Bio-Manguinhosoéefente regulado e
constantemente inspecionado por organismos nasio@ainternacionais como a

Agéncia Nacional de Vigilancia Sanitaria (ANVISA) & Organizacdo Mundial de



Saude (OMS). Para que o Instituto possa comeraiadieus produtos, é necessario que
atenda aos requisitos das Boas Préaticas de Fawi¢BfF) através do atendimento
integral da RDC n° 17 de 16/04/2010. Por meio desstalucéo, a Diretoria Colegiada
da ANVISA estabelece o0s requisitos minimos a seseguidos na fabricacdo de
medicamentos para padronizar a verificacdo do camepto das BPF de uso humano
durante as inspecdes sanitarias. Segundo a RDC ax®Garantia da qualidade” € um
conceito muito amplo que deve cobrir todos os depague influenciam individual ou

coletivamente a qualidade de um produto.

A metrologia e a validagao sao partes integrardeGSarantia da Qualidade. Estas
atividades envolvem o estudo sistematico das axgiek, equipamentos, sistemas
computadorizados, processos e metodologias aaalitim o objetivo de determinar se
0s mesmos desempenham suas func¢des de forma aaeguamhsistente, conforme
especificado atendendo as necessidades globaissdendenho e requisitos legais. Ao
contrario de muitos outros requisitos das BPF, lalagéo por si sO, ndo melhora os
processos, ela apenas pode confirmar ou ndo, depeémdio caso, que o processo foi
adequadamente desenvolvido e que se encontra sbbleo O cumprimento das BPF
esta orientado primeiramente a diminuicdo dos sisnerentes a qualquer producdo
farmacéutica os quais ndo podem ser detectadonsopea realizagéo de ensaios nos

produtos terminados.

A automacao de processos através do uso da Te@aagnformacédo oferece
riscos para qualidade, pureza e estabilidade diupyoSistemas computadorizados sao

complexos e vulneraveis (TI DAUDT, 2009).

A necessidade de validacao dos sistemas computados € um requisito que foi

recentemente incorporado com a revisao da resolegédbril deste ano. Com esta



nova demanda de validagdo, as organizacdes do esat@eral passaram a possuir a
necessidade de mapear, classificar e avaliar ogsridos sistemas computadorizados
utilizados nas diferentes etapas da producdo de muedicamento até a sua

comercializagao.

Validar € um investimento significativo, envolvenaeursos humanos e recursos

financeiros no uso de consultoria (TI DAUDT, 2009).

Neste trabalho serd apresentada uma proposta pdaas#ficacdo e analise da
criticidade dos sistemas computadorizados utiligado Instituto de Tecnologia em
Imunobioldgicos — Bio-Manguinhos a luz do que éuergflo pela regulamentagéo
vigente. Para tanto, prop6e-se a analise do quahteitual existente sobre o assunto e
do cenéario de sistemas computadorizados existemed)nidade, dado que Bio-
Manguinhos passa por um processo de informatizgg&ovisa a melhoria de seus

processos de negocios.

A andlise do contexto referente a utilizacdo déesias computadorizados na
Unidade e a analise da regulamentacdo vigenteliam@xina proposicdo de uma
metodologia otimizada para conducao das atividddeslidacdo de sistemas, de forma
que possam ser direcionados os esforcos de validagague realmente € critico,
tornando vidvel a incorporacdo desta atividadenstituto. Desta forma, no decorrer
deste trabalho, serdo discutidas formas de cleas#io e critérios para priorizagdo dos

esforcos de validacdo sobre os grupos de sisteatagotizados segundo 0S riscos

envolvidos com a sua utilizacgao.



2. Metodologia

Este capitulo se propde a apresentar a metodoltegieonducdo da pesquisa.
Para isto, sdo apresentados, de forma detalhamget» da pesquisa, o objetivo geral e
0s objetivos especificos, os principais resultadas delimitacdes da pesquisa de forma
a definir muito claramente o que sera tratado nesbmografia. Além disto, sao
apresentadas as etapas seguidas na conducdo degtasp e o método de revisdo

bibliogréafica realizado.

2.1.Objeto da Pesquisa

Assim como as demais organizacdes que atuam no, &twManguinhos
precisa se adequar & nova RDC referente as BotisaBrde Fabricacdo de produtos
farmacéuticos. Em um primeiro momento, conformeomeendado pela ANVISA, é
necessario que todos os sistemas computadorizdifieados nos diversos processos
sejam identificados. Além disto, devem ser avabagigais sistemas possuem impacto a
qualidade do produto, seguranca do paciente ousteeadilidade das informacoes.
Posteriormente, o cronograma das validacdes deeerdlaborado com base nos riscos

associados a utilizacao de cada sistema.

Face ao exposto, este trabalho se propbe a reahzastudo de uma proposta
para classificacdo e utilizacdo de um inventarigideemas que leve em consideragéo o
impacto e complexidade de cada sistema. Paratilédpu-se uma analise aprofundada
do Guia de validagao de Sistemas Computadoriz&egSC) publicado pela ANVISA
e do GAMP 5 Good Automated Manufacturing Practjcpara proposicdo de um
modelo para classificacéo e priorizagédo das valesglos sistemas utilizados em Bio-
Manguinhos, de forma que sejam considerados ostaspeegulatorios vigentes e as

caracteristicas de cada tipo de sistema que Eaaldi



2.1.1. Objetivo Geral

O objetivo principal deste trabalho é a proposid@gouma metodologia para
identificacdo, classificacdo e priorizacdo dosesigts computadorizados utilizados em
Bio-Manguinhos em conformidade com o0s requisitos @aigéncias regulatorias

nacionais e internacionais.

2.1.2. Objetivo Especifico
Constituem objetivos especificos do presente thabal

* Levantamento do referencial tedrico e de institescdreferente a

validacdo de sistemas computadorizados;

* Proposicdo de uma tipologia de classificacdo detersss

computadorizados para Bio-Manguinhos;

* Proposicdo de um modelo de inventario dos sistermagputadorizados

existentes em Bio-Manguinhos;

* Proposicédo de desdobramentos futuros para a dicuesvalidacdo de

sistemas computadorizados em Bio-Manguinhos.

2.2.Justificativa do Trabalho

Com a revisdo da resolucao que dispde sobre asHétisas de Fabricacéo de
medicamentos, a RDC 17 em Abril de 2010, a validatgsistemas computadorizados
passou a ser uma atividade obrigatéria e item \Esde exigéncia nas inspecodes

sanitarias.

Segundo a RDC n° 17, quando sistemas computadosizaubstituem
operacdes manuais, ndo pode haver impacto na gdeldb produto e por este motivo

0s sistemas precisam estar validados, assim copmosssos, métodos, procedimentos
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e utilidades. Segundo a norma, a extensao da gabddepende de fatores tais como: o
uso pretendido do sistema, o tipo de validacéo ees#izada (retrospectiva, concorrente

e prospectiva) e a inser¢cao de novos documentos.

Conforme a RDC n°17 de 2010 Art. 608, fica concedigprazo de um ano para
elaboracado de todos os protocolos e outros docas@etcessarios para a validacdo dos
sistemas computadorizados que ja se encontremaithssa devendo a conclusdo dos
estudos de validacdo ocorrer no prazo maximo dgé3)(anos a partir da data de
publicacdo dessa resolugdo. Desta forma, a estgdtnirde um inventario dos sistemas
computadorizados utilizados em Bio-Manguinhos e efinttdo das tipologias de
sistemas € um grande passo para que a Unidade possair com 0S prazos
estabelecidos pela resolucao, pois a partir daag@al da complexidade e relevancia de
cada sistema identificado sera possivel elaborpfano de validacdo, conforme é

requerido.

Vale salientar que entre as atividades que a Uaigagtisa cumprir até Abril de
2011 estdo a realizagdo do inventario, a elabordgguano de validagdo dos sistemas
de Bio-Manguinhos e a elaboracdo da documentagierifisa de validacdo de cada
sistema computadorizado utilizado. O plano ou matode validagcdo de cada sistema
é um documento que descreve as atividades a se@imadas na validacdo de um
projeto especifico incluindo o cronograma, respbitisade e os critérios de aceitagdo

para a aprovacéo do sistema computadorizado.

Em funcéo desta pressao de prazo para o cumprirdestexigéncias da RDC
17, algumas acoes internas foram desenvolvidasrgmw Ido ano de 2009 e 2010, como

a formacdo de um grupo interfuncional e algunsaémientos internos. No entanto,

11



ainda nao foi desenvolvido de forma sistematizadargunto de atividades necessarias

a implantagcéo de sistemas computadorizados na tnida

Este tema se tornara cada vez mais importanteBiarlanguinhos a medida
que a Unidade vem investindo fortemente ao longoudtimos anos na implantacéo de

sistemas e na automacéo dos seus processos posdutiv

Desta forma, a relevancia pratica deste traballi@réum primeiro passo na
estruturacéo interna desta atividade no Institdtqroposicdo de uma tipologia de
sistemas e de um modelo a ser adotado pelo lispara 0 levantamento e avaliacdo da
criticidade dos diversos tipos de sistemas quet&imente utilizados, visa estruturar a

etapa inicial do trabalho de validacéo de sisteena8io-Manguinhos.

2.3.Método de trabalho

Para a conducdo desta pesquisa, um conjunto dasefapseguido desde a
definicdo do objeto da pesquisa até a conclusdonsideracdo finais. Este item se
propde a detalhar cada uma destas etapas, de dodeiaar claro o caminho percorrido

na monografia.

A figura a seguir ilustra as etapas de desenvolvimdo trabalho:

12



DEFINICAO DO OBJETO DE PESQUISA

v
REVISAO BIBLIOGRAFICA

y
CONTEXTUALIZAGAO DE VALIDAGAO DE SISTEMAS EM BIO-

MANGUINHOS

Y
PROPOSICAO PARA CLASSIFICACAO DE SISTEMAS

COMPUTADORIZADOS EM BIO-MANGUINHOS

A 4
PROPOSICAO DE UM MODELO DE INVENTARIO

y
PROPOSICAO DE UM MODELO PARA PRIORIZACAO DA

VALIDACOES DE SISTEMAS COMPUTADORIZADOS

y
CONCLUSAO

Figura I: llustracdo do método de trabalho
Fonte: A autora

A primeira etapa consistiu na definicdo do objetopesquisa deste trabalho.
Dada a obrigatoriedade da implantacdo da atividddevalidagcdo de sistemas
computadorizados em Bio-Manguinhos, conforme erigidla publicacdo da RDC 17
(Boas Praticas de Fabricacdo) e a recente pubticdgguia de validagdo de sistemas
da ANVISA, este tema tornou-se de grande intergsseparte de organizagbes que
atuam setor farmacéutico, incluindo Bio-Manguinho&. Unidade ja vinha

acompanhando o documento que estava em consultbcgoytela ANVISA e
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desenvolvendo algumas acdes internas para acompentta da evolugcdo dos

requisitos regulatorios.

Em funcdo do assunto validagdo de sistemas estao rmicial em Bio-
Manguinhos, diversas abordagens seriam possiveignoaografia. Para definir
claramente o objeto do trabalho foram realizadaseestas com alguns atores
diretamente envolvidas no assunto — a chefia darthepento de Garantia da Qualidade
(DEGAQ), a chefia do Laboratério de Metrologia didacdo (LAMEV) e a chefia do

Departamento de Administragédo (DEPAD).

Em um segundo momento, uma revisao bibliografitaeso tema foi realizada
em bases de periddicos nacionais e internacion&m elguns sites de instituicdes
correlatas ao tema. Também foi utilizado como basenaterial do treinamento
especifico em validacdo de sistemas computadoszagddizado pela consultoria FIVE
e as normas especificas sobre o tema, isto é, alRD@e 17 de abril de 2010, o Guia
de Validacdo de Sistemas da ANVISA e o GAMP 3 visk-based approach to
compliant GxP computerized systen@bserva-se que ainda existe no Brasil pouco
material académico sobre o tema e, portanto, dutapde revisdo bibliografica esta

fortemente baseado nas normas que regulam o tema.

A terceira etapa do trabalho consistiu em contdixtiraa discusséo de validacéo
de sistemas em Bio-Manguinhos, isto é, explicamasivos pelos quais a Unidade
precisa se enquadrar nos requisitos regulatérioslidgacdo de sistemas, apresentar as
principais areas atualmente envolvidas no tema elicgar as agfes em

desenvolvimento sobre validagdo de sistemas.

A parte central da monografia envolveu a proposdgiom modelo de inventario

de sistemas computadorizados para Bio-Manguinhesutjlizou como base a proposta
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de tipologia de sistemas citada no paragrafo acinenodelo de inventario proposto
considerou o GVSC, o GAMP 5, a visita de benchmgrkirealizada na
GlaxoSmithKline (GSK) e os documentos ja existem@&organizacdo. Esta proposta

foi validada também pelos mesmos atores suprasitado

A etapa seguinte envolveu a proposicao de umaifatagsio de validacdo de
sistemas. Esta proposi¢cao utilizou-se como badassiticacdo prevista no GVSC, a
tipologia proposta pelo GAMP 5 e a proposicéo priglar realizada por um Grupo
Interfuncional de Validacdo de Sistemas em Bio-Mamgos. Esta tipologia foi
validada com os principais atores envolvidos — &teaengenharia e manutencao
(DEPEM), metrologia e validacdo (LAMEV/DEGAQ) e aidao de tecnologia da

informagao.

Por fim, foram tecidas algumas considera¢cfes sobomnducao da monografia e a
aplicacdo dos modelos propostos na realidade dé/Biguinhos. Buscou-se também
fazer um exercicio sobre os préximos passos, & dartesultado desta monografia, de

implantacéo da validagéo de sistemas em Bio-Mahgsin

2.4. DelimitagOes da pesquisa

Este item se propde a delimitar claramente o esdopoabalho explicitando os
pontos que ndo serdo tratados neste trabalho. Etratsedo de um assunto pouco
desenvolvido na Unidade e com pouco referencialfugmpdo da publicacéo recente da
nova RDC de Boas Praticas de Fabricacdo de Meditasjeestas lacunas podem
direcionar trabalhos futuros que auxiliem na imfdaéo de validacdo de sistemas

computadorizados em Bio-Manguinhos.

Portanto, ndo serdo discutidos no ambito desteltrale podem ser tratados em

trabalhos futuros:
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* Proposicéo de Plano Mestre para Validacédo de Sastem

* Proposicdo de légica de divisdo do trabalho nasrutasas

organizacionais existentes atualmente (DITIN, LAMBEPEM, etc.);

» Proposicdo de ferramenta adequada para aplicacdoatiae de risco no

nivel de funcbes em sistemas computadorizados;

* Analise da metodologia de validacdo de sistemd&zada em Bio-
Manguinhos com a finalidade de torna-la aderentgw € requerido

pela RDC n°17 de Abril de 2010;

* Andlise da metodologia de implantacédo de sistemmaBie-Manguinhos
com a finalidade de contemplar na metodologia tedastapas previstas
para validacédo, de forma que sejam implantadosnsagt previamente

validados.

2.5 — Método para a Revisao bibliogréafica

Foi realizada uma pesquisa bibliografica nos ppaisi sites nacionais e

internacionais de pesquisa.

Em termos nacionais, foi consultada a base Scielm @ combinagdo das

seguintes palavras-chave: validacao, sistema, caqizado e ANVISA.

O resultado da busca na base Scielo pode serigmi@aina Tabela abaixo.

SCIELO
Palavras-chave i
Titulo Resumo Ar_tlgos
pertinentes
Validacdo AND sistema AND 0 0 0
computadorizado AND ANVISA
Validacdo AND sistema AND
computadorizado 0 0 0
Validagdo AND sistema AND ANVISA 0 0 0
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Validacdo AND ANVISA 0 1 0
Validagdo AND sistema 11 93 0
TOTAL 0

Na base Scielo ndo foi identificada nenhum artigipente ao tema.

Em termos de periédicos internacionais, foi utdaa busca na base PROQUEST
através da utilizacdo das seguintes palavras-cltaveputerizedsystem validation e

GAMP.

O resultado da busca na base PROQUEST pode salizéglo na Tabela abaixo.

PROQUEST
Palavras-chave Titulo ResUMo péor\tritr']%ﬁes

Computerized AND system AND validation 0 1
AND GAMP 1
Computerized AND system AND validation 1 49 3
system AND validation AND GAMP 0 13 1
validation AND GAMP 1 15 2
system AND validation 466 7895* 2

TOTAL 4

* N&o foram analisados em funcéo do volume. Umaise&@mostral mostrou a ndo pertinéncia para o tema.

O resultado da busca na base internacional reseltolapenas 3 (trés) artigos
pertinente ao tema €omputer System Validation — Definition and Requerts
Computer Validation Master Planning “Validation &tegies” e Technical
Considerations for the Validation of Electronic 8adsheets for Complying with 21

CFR Part 11

Além destas fontes, foram consultados 0s segusities

« ANVISA — www.anvisa.com

* ISPE —www.ispe.org

« ABEC —www.abecbrasil.org.br
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* FDA - www.fda.gov

« EMEA - www.emea.europa.eu

2.5. Estrutura do Trabalho

Este trabalho serd estruturado em sete capitulgstirieiro capitulo - o de
Introducdo - contextualiza o tema da monografiaua smportancia para Bio-

Manguinhos.

O capitulo 2 — Metodologia descreve detalhadamenéscopo e o0 objetivo
deste trabalho, assim como as etapas necessam@asepalcancar o resultado esperado.
O terceiro capitulo, por sua vez, descreve o0s ipaig conceitos relativos a validagéo
de sistemas. Neste capitulo sdo apresentadosnofppis aspectos regulatorios a serem

observados.

O capitulo 4- Validacdo de Sistemas Computadorizaun contexto de Bio-
Manguinhos apresenta a instituicdo e caracterizaoca questao de validacdo de

sistemas vem sendo tratada na Unidade, assim codreas diretamente envolvidas.

O capitulo 5 - Proposicdo de Modelo de Inventarie &istemas
Computadorizados em Bio-Manguinhos apresenta dtaesucentral do trabalho, isto €,
a proposta de um modelo de inventario para ideatgéo, classificacdo dos sistemas

computadorizados, como instrumento para a priciiza@ validacao de sistemas

O capitulo 6 - Conclusdo apresenta os principasltedos do trabalho e as
sugestdes de trabalhos futuros no sentido de in@plan atividade de validacdo de
sistemas em Bio-Manguinhos. O capitulo 7 — Bibkdigr lista o referencial utilizado

para a realizacéo deste trabalho.
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3. Validacéo de sistemas computadorizados

Este item objetiva apresentar os conceitos assxiadvalidacdo de sistemas

importantes para a conduc¢ao do trabalho.

3.1. Definicao de validacéo de sistemas computadorizados

A validagao de sistemas computadorizados utilimaetodologia GAMP5Good
Automated Manufacturing Practicepara prover evidéncia documentada de que os
sistemas computadorizados que tém impacto nos gsoseGxP cumprem com o
propésito para o qual foram desenhados. Objetivatapto, garantir através de
procedimentos a implantacao de processos de Tgap@mtam a manutengéo do estado
de validacdo dos sistemas computadorizados (TI D&ADX). Aplica-se para 0s

sistemas existentes e para a implantacao de nistesas.

Segundo a RDC n°l7, de 16 de abril de 2010, a agim de sistemas
computadorizados € a evidéncia documentada quea ates) alto grau de seguranca
gue uma analise de sistema computadorizado, cestmlregistros sao realizados
corretamente e que o processamento dos dados cuwopreespecificacbes preé-
determinadas. Desta forma, ao serem substituip@sagdes manuais por operacdes
respaldadas por sistemas computadorizados, deasssgurar que pessoas possuam
treinamento para o gerenciamento e utilizacdo thtensas que se encontram sob sua
responsabilidade de modo que a utilizacdo deste=mrgas ndo envolva nenhum tipo de

risco para a qualidade do produto, seja por erevamonal ou por falha do sistema.

A exatidado e a integridade dos registros de dadloessenciais para o ciclo de
vida do produto, desde a area de pesquisa, paspané@studos pré-clinicos e clinicos,
producado e controle de qualidade até a area dezanaaento e distribuicdo (GVSC,

2010).
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As principais referéncias normativas para a vafidagcde sistemas

computadorizados sédo o GAMP, 2008, a RDC n°17, 201 GVSC, 2010.

3.2. Good Automated Manufacturing Practice (GAMP)

O Good Automated Manufacturing Practi@AMP) é um guia para validacdo de
sistemas computadorizados, em conformidade cons @&laegulamentacdes da area da
industria da saude (farmacéutica, veterinaria,ebimlogia, equipamentos médicos,

farmoquimica e cosmética), a partir das boas @siitdustriais existentes.

O GAMP encontra-se em sua versao 5, mas ja houeeexpansdo de escopo
razoavel com a publicacdo da versao anterior, 0 BAMCom o GAMP 4, o publico
alvo expandiu-se da area farmacéutica para todadastria da saude incluindo
biotecnologia e equipamentos médicos. O escopo ecadualmente sistemas
automatizados dentro das areas clinica, laboratergistribuicdo, além do ambiente

original de manufatura.

Com a publicacdo do GAMP 5 as principais mudangasrelacdo a versao

anterior foram:

- A Andlise de risco passa a ser 0 eixo centralvdiédacdo de sistemas

computadorizados;

- Atualizacdo e alinhamento dos conceitos e terlogias para 0s recentes

desenvolvimentos regulatorios e industriais;

- Foco na seguranca do paciente e na qualidaderathutp, mas agora mais

intensamente na integridade dos dados;

- Evita duplicacao de atividades;
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- Incentiva o fornecedor a estender ao maximo seop®, mas ainda assegurando

0 atendimento ao seu uso pretendido;

- Associa as atividades do ciclo de vida de acaao o risco, complexidade e

tecnologia.

3.3.ARDC 17 e o Guia de Validacao de Sistemas da ANAS

O setor farmacéutico € regulado pelo Decret@9094, de 5 de janeiro de 1977
que regulamenta a Lei No. 630, de 23 de setenddPd6, que submete a sistema de
vigilancia sanitaria os medicamentos, insumos faéutcos, correlatos, cosmeéticos,

produtos de higiene, saneantes e outros.

A Lei N° 9782, de 26 de janeiro de 1999, define o Sist&aeional de
Vigilancia Sanitaria, cria a Agéncia Nacional degdncia Sanitaria — ANVISA. A
missdo da ANVISA é “Promover e proteger a saudpagailacdo e intervir nos riscos
decorrentes da producéo e do uso de produtos EaeBuUjeitos a vigilancia sanitaria,
em acao coordenada com os estados, os municipi®srito Federal, de acordo com
os principios do Sistema Unico de Saude, para &amalda qualidade de vida da

populacao brasileira.www.anvisa.org.br

A Diretoria Colegiada da Agéncia Nacional de Vigdéa Sanitaria, no uso da
atribuicdo que Ihe confere o inciso IV do art. blrdgulamento aprovado pelo Decreto
n°. 3.029, de 16 de abril de 1999, e tendo em wistBposto no inciso Il e nos 88 1° e
3° do art. 54 do Regimento Interno aprovado nasdsrdo Anexo | da Portaria n° 354
da ANVISA, de 11 de agosto de 2006, republicad®@® de 21 de agosto de 2006,
em reunido realizada em 12 de abril de 2010, Esalucdo possui 0 objetivo de

estabelecer os requisitos minimos a serem segnatabricacdo de medicamentos para
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padronizar a verificagdo do cumprimento das Boaétidds de Fabricacdo de

Medicamentos (BPF) de uso humano durante as inepagiitarias.

A RDC 17 estabelece a seguinte definicdo paransastecomputadorizados:
“ampla escala de sistemas incluindo, mas néo kilogaa equipamento de fabricacao
automatizado, equipamento de laboratério autondizeontrole de processo, processo
analitico, execucdo de fabricacdo, gerenciamen® idBormacfes de laboratorio,
planejamento dos recursos de fabricagéo e sistdengerenciamento de documentos e
monitoramento. Um sistema computadorizado é formaaolo hardware, software e

componentes de rede, somados as fun¢des contrelaldesimentacéo relacionada.”

O Art. 17 da referida resolucao define que a qealffio e a validagao devem

estabelecer e fornecer evidéncias documentadasede q

‘I - as instalacOes, utilidades, sistemas computadalos, equipamentos e
processos foram projetados em consonancia comig8rexas de BPF (qualificacao de

projeto ou QP);

Il - as instalagdes, utilidades, sistemas computaddos e equipamentos foram
construidos e instalados de acordo com as suasiispedes de projeto (qualificacdo

de instalacdo ou QI);

lll - as instalacdes, utilidades, sistemas compotehdos e equipamentos

operam de acordo com suas especificacdes planej@pedificacdo de operacdo ou
QO); e

IV - um processo especifico produzira consistentéeneém produto que atenda
suas especificacbes e atributos de qualidade (@efid de processo ou VP, também

chamada em alguns casos de qualificacdo de desdmmpenQD).”
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Outros artigos da RDC 17 corroboram a necessidadealilacdo de sistemas
computadorizados, tornando obrigatério para asnizgedes reguladas o atendimento

aos requisitos da norma associados a validacasistesnas computadorizados.

O Guia de Validacéo de Sistemas Computadorizadqgsufdicado em abril de
2010 e sua elaboracao contou com a participac®NV4SA e da ISPE-Brasil. O guia
foi elaborado para auxiliar no gerenciamento edegio de sistemas computadorizados

que tenham impacto em BPx.

O préprio guia sugere gue o mesmo nao deva seadmabmo regulamento,
portanto, 0 seu cumprimento ndo é de carater cadpalpelo setor regulado. Cada
empresa devera avaliar o contetdo do guia e \arifiga aplicabilidade. A Vigilancia
Sanitaria tampouco devera exigir o cumprimento dotexido do guia por parte das
empresas, sendo a interpretacdo do conteudo desteimento de inteira

responsabilidade das empresas que o utilizarem bas®

O objetivo do guia é descrever atividades e regiolidades relacionadas a
validacdo de sistemas computadorizados proporattznanotimizacdo das atividades

envolvidas nesta atividade.

O GVSC se aplica a sistemas computadorizados addig em empresas que
executem atividades de fabricar insumos farmaag&ucmedicamentos observando o
cumprimento do preconizado nas Boas Praticas deickgho e Boas Praticas de
Laboratério. Este guia também pode ser aplicadompresas distribuidoras de

medicamentos e insumos farmacéuticos, no contadddas Praticas de Distribuigdo.

Nem todas as atividades definidas neste guia da@egis a todos os tipos de
sistemas computadorizados. A abordagem pode vdgasicordo com sua criticidade e

complexidade. A decisdo deve ser tomada pela emjmeEseando-se no conhecimento
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dos riscos envolvidos na utilizagéo de sistema coagorizados (Guia de Validacao de

Sistemas Computadorizados, 2010).

3.4. 0 contexto regulatério

As agéncias regulatérias pelo mundo exigem valmlagisistemas, mas seguir o
GAMP é uma opcao, ndo sendo compulsério. As praisi@géncias regulatorias
nacionais e internacionais e suas respectivas gagbles de referéncia estdo listadas

abaixo:

« EMEA — European Medicines Agency. E um orgdo da&abnEuropéia
responsavel pela avaliacéo, supervisdo e comeaidld dos medicamentos de
uso humano e animal que circulam nos Estados-menmdadJnido Européia.
No que se refere a validacdo de sistemas compigados, as principais

referéncias sao:

o0 EudralLex Volume 4 — Good Manufacturing Practicediimal Products
for Human and Veterinary Use: Good Manufacturingcice (EMEA,
London, UK, Oct. 2003)

o0 EudralLex Volume 4 — Good Manufacturing Practicediimal Products
for Human and Veterinary Use: Annex 11 — CompugstiSystem
(EMEA, London, UK, Oct. 2003)

o EudralLex Volume 4 — Good Manufacturing Practicediimal Products
for Human and Veterinary Use: Annex 15 — Qualifmat and
Validation (EMEA, London, UK, Oct. 2003).

« FDA — Food and Drugs Administration. E a agénciaefal dos EUA
responsavel por assegurar a eficacia e seguramsceneldicamentos humanos e
veterinarios, produtos bioldgicos, dispositivos inés, alimentos, cosméticos e
produtos que emitem radiacdo. No que se referelidagdo de sistemas

computadorizados, as principais referéncias sao:
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o US Food and Drug Administration, 21 CFR 211 — Quirr&ood
Manufacturing Practice for Finished Pharmaceuti¢RI3A, Rockville,
MD, Apr. 2005);

o FDA, 21 CFR Part 11 — Electronic Records and Ebedtr Signatures
(FDA, Rockville, MD, Mar. 2004);

o FDA, Guidance for Industry Part 11, Electronic Relsoand Electronic
Signatures — Scope and Application>

« ANVISA. E a agéncia responsavel por promover aguét da salde da
populacdo por intermédio do controle sanitario deodpcdo e da
comercializacdo de produtos e servicos submetidogg@éncia sanitaria,
inclusive dos ambientes, dos processos, dos insenuss tecnologias a eles

relacionados.
o0 RDC 17, de 16 de abril de 2010;

0 Guia de Validacdo de Sistemas Computadorizadosbdé de
2010.

3.5. Tipos de validagéo de sistemas computadorizados

Existem duas formas de validacdo de sistemas cawhimizados, a primeira
denominada validagcdo concorrente, processo de agalid executada em sistemas
legados (existentes) e a validacdo prospectivagepsn de validacdo executado em
sistemas durante a implantacdo do sistema. Segan@AMP 5, o conceito de
validacdo prospectiva nao foi projetado para siatelagados uma vez que este ciclo de

vida envolve a etapa de qualificacdo de projeto.

As atividades de validacao de sistema de informagagputadorizado incluem
o conhecimento no assunto validacdo de uma manera geral (especialistas em
validacdo) e da prépria Tl, sendo este, um primdesafio para incorporacdo desta
atividade por parte das organizacbes, uma vez q@enbecimento sobre o tema

validacédo ficava restrito aos profissionais de G@mada Qualidade e agora com esta
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nova abordagem, os profissionais de Tl precisagngelver nos grupos de discusséo e
nos projetos de validacdo de sistemas, o que regnarmudancga de paradigma para
estes profissionais, principalmente por existir uexégéncia explicita relacionada a
documentacdo havendo necessidade de detalhamemtoladeas funcionalidades dos

sistemas, bem como a constante atualizagéo destandatacgéo.

Neste contexto, até mesmo a implantacdo de nostsss € impactada, dado
que a partir da vigéncia da resolucdo RDC n° 1do to sistema novo precisa ser
formalmente avaliado de modo a assegurar a sualgdeale garantir que 0 mesmo seja

validavel desde o seu desenvolvimento.

Para os sistemas ja existentes, denominados sstigados, € necessario
avaliar caso a caso com a finalidade de identieadeterminado sistema e validavel ou
nao. Dentre os aspectos a serem avaliados, o riaalldacdo de sistemas

computadorizados publicado pela ANVISA destacaegsiisites requisitos:

» Possuir documentagdo que descreva as necessidadasudrio em
relacdo ao negocio — fornece informacgdes dos reoglido usuario para

avaliacao dos riscos;

* Possuir especificacdo técnica/funcional — forneoéorinacbes da
funcionalidade do sistema para avaliacdo dos ristesdendo aos

requisitos do usuario;
* Descri¢ao do sistema;
» Avaliacdo documentada do histdrico do sistema;

* Capacidade de armazenamento de dados criticos e@g¢éps com

relevancia em relacéo as BPX;
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» Controle para que entradas e modificacbes de dsejasn realizados
apenas por pessoas autorizadas (devem ser usadidssmde seguranca,
tais como utilizacdo de senhas, codigo pessoaleshau acesso restrito

aos terminais);
- Capacidade de registrar tentativas de acesso néiizadas;

- Capacidade de registrar os acessos autorizadbsnohe usuario, hora e

data.

O nédo cumprimento de qualquer um dos requisitodioggolos implica na
elaboracdo de um plano para mitigacdo e casoragite do sistema para atendimento
ao requisito ndo seja possivel, a troca do sistdevera ser considerada. Face ao
exposto, cada um dos sistemas legados existentdie@Manguinhos devera passar

por uma analise apurada a fim de diagnosticar esga passiveis de validacao ou néo.

3.6. Ciclo de vida de sistemas computadorizados

Segundo o Guia de Validacao de sistemas da ANVF/SAhordagem do ciclo de
vida detalha e define atividades de uma maneirgenséica desde a concepcgao,
atendimento aos requisitos, incluindo o desenvawim, liberacdo e uso, até sua

retirada de operacéo (descontinuidade). A Figuaaablustra este ciclo de vida:
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Gerenciamento de Riscos .’

Revisdo de Desenho *

Gerenclamento de Mudangas .

Figura II: Ciclo de vida de sistemas computadomzad
Fonte: GVSC, 2010

O ciclo de vida para qualquer sistema, ou sejagréogo compreendido entre a
concepcao do sistema e sua descontinuidade, é eentfio pelas seguintes fases:

planejamento, especificacdo, programacdo, testecunuentacao,

operacao,
monitoramento, manutencdo e mudanca.
O ciclo de vida é ilustrado a partir da Figura abai
t FASES
s e Envolvimento do Fornecedor * ... ...

Retarngin

Migragio

-

Destrulgiic

. r s
Requisitos AnifiseBpx  Lberacdo pfuso

* Fornacador pode provar conhecimante, axpaiindgs,
> e de vid

Diagyama de Cick de Vida de Sstema

Figura Ill: Fase do ciclo de vida.
Fonte: GVSC, 2010

28



A fase deconceitopode ser utilizada para se rever, aprimorar engatiaar um ou
mais processos, baseando-se nas necessidades €#cidieneNesta fase, séo
desenvolvidos os requisitos iniciais e consideragapotenciais solugdes. A partir do
entendimento do escopo, dos custos e beneficiogpmada decisdo quanto a

continuidade do projeto.

A fase doprojeto envolve planejamento, avaliagao e selecado de dedws, bem
como especificacbes, desenho, configuracdo, tedtesceitacdo e liberacdo para
operagdo. A fase de projeto € bastante critica peste momento é avaliado o quédo

aderente o sistema esta em relagdo aos processeg@so.

Uma vez que o sistema tenha sido aceito e libeiadwecessario manter a
conformidade e a adequacdo ao uso. Isto € posatifzelés de procedimentos para
atualizacdo de dados, treinamento, manutencdoeagamento, isto €, @peracdodo
sistema computadorizado. Esta é fase mais longaewe der gerenciada por
procedimentos operacionais. Nesta fase é primoodigdrenciamento de mudancas e o

controle da manutencao do estado de validado.

A descontinuidade do sistema abrange a retirada do sistema, dismosic
migracdo dos dados necessarios. Envolve decisde sefencdo de dados, migracao,

destruicao e o gerenciamento destes processos.

As fases do ciclo de vida podem ser divididas equrabs etapas, conforme tabela

abaixo:
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FASE ETAPA DESCRICAO
CONCEITO - Utilizada para se rever, aprimorar e automatizar aummais processos, baseando-se |nas
necessidades e beneficios.
Planejamento; Os requisitos do usuario nesta etapa devem eatas@ documentados.
Especificagao, Permitir que o sistema seja desenvolvido, validadmantido.
parametrizacao eA configuracao deve estar em conformidade com wuogsso claro e reprodutivo.
configuracéo;
PROJETO
Verificagéo; Realizacdo de testes de desafio com o objetivo allificar se as especificacbes foram
atendidas. A extensao dos testes é proporcionalsaos e complexidade do sistema.
Relatorio e liberacdo paraD sistema deve ser aceito e liberado para uso eambiente operacional em conformidade
com um processo controlado e documentado
uso.
OPERACAO - Fase mais longa do projeto. Deve ser gerenciadarpoedimentos operacionais. Nesta fase
é primordial o gerenciamento de mudancas e o derdeomanutencao do estado de validado
DESCONTINUIDADE - Retirada do sistema de operacao.

Tabela | — Descricao das fases do ciclo de vidsistemas computadorizados
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Além disto, segundo o Guia da ANVISA (2010), agpatado ciclo de vida do
produto, devem ser suportadas pelas seguinteslade$: gerenciamento de riscos,
revisdo de desenho, gerenciamento de mudancaspleodé versao, rastreabilidade e

gerenciamento da documentagao.

O gerenciamento de riscosird direcionar os esforcos de validagdo nas
funcionalidades com maior risco a qualidade do pimdA partir da andlise dos riscos
dos sistemas € possivel propor acdes para mitigdgaoriscos envolvidos com a
operacédo do sistema. A aplicagdo do gerenciamentsabs pode ser realizada a partir
dos processos relacionados ao uso do sistema ebdadd no nivel de funcionalidades

do sistema.

J& ogerenciamento das mudancawisa garantir que nenhuma mudanca sera
implementada sem que seja avaliado o seu impa&odeHse considerar durante o
projeto de validacdo de um sistema, o seu niveldomizacgéo, dado que os riscos de
falhas ou defeitos aumentam com a customizacdooftowase. Uma vez aceito o
sistema para uso, deve-se manter sua conformidadedeguacdo através de

procedimentos para atualizacdo dos dados, treirtanmaanutencéo e gerenciamento.

7

No controle de versdode programa é importante que haja gerenciamento
adequado de codificagdo para que o sistema e t®lesus componentes possam ser

controlados.

A revisdo de desenhou qualificacdo de projeto (QP)deve ser realizada na fase
de projeto para que seja avaliada a aderénciaegossitos, as especificacdes, riscos e

testes.
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Por fim, deve-se implementar gerenciamento da documentacdoque inclui:

elaboracgao, revisao, aprovacao, emissao, mudaegeontinuidade e arquivamento.

3.7.Classificagéo e Tipos de Sistemas de Informagao

Os sistemas computadorizados podem variar de acowdo a aplicacdo, risco e

complexidade, no entanto, séo tipicamente divididssseguintes camadas:

ADMINISTRACAO

Negdcios e Logistica

Operacdes de fabricacdo

Sistemas de automacéo

CHAO DE FABRICA

Figura IV — Tipos de sistemas computadorizados

Fonte: Apostila do curso de validagéo de sisteroagpatadorizados seguindo as
diretrizes do GAMP5 e Guia da ANVISA

Sistemas enquadrados na primeira categoria (Negéclmgistica) geralmente
sdao os ERP Hnterprise Resource Planninge CRM Customer Relationship

Management)ja na categoria de operacdes e fabricacdo, enomisgaos sistemas de
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gerenciamento de informagdes laboratoriais. Nodatega sistemas chao-de-fabrica,
estdo os PLC (Programmable Logic Controller) e @gemas embarcados em

autoclaves, liofilizadores, encartuchadoras, etc.

Além da definicdo das tipologias de sistemas, stersias de informacédo podem
ser classificados quanto a seu software e quanseabardware, conforme explicitado
no GVSC. Quanto ao software, podem ser classifeado trés categorias: software de
infra-estrutura (ex: sistemas operacionais, progeanestatisticos, antivirus, etc),
produtos nao configurados (ex: softwares de piedetpie ndo podem ser alterados),

produtos configuraveis ou customizados (ex: softsaom fungdes configuraveis).

A Tabela abaixo resume a classificacdo propost&uma da ANVISA para a

classificagao de software:

CATEGORIA DESCRIGAO EXEMPLOS

Classificacdo 1 4 Constitui-se por elementos de | - sistemas operacionais;

Software de | infraestrutura ligados para __gerenciadores de banco
Infraestrutura : formar um ambiente integrado | de dados;
para executar e suportar _ linguagens de
aplicacdes e servicos. programacao;

__programas estatisticos;
__softwares de
monitoramento de rede;
_ softwares de
gerenciamento de
seguranca,
__antivirus;

editores de texto
gerenciadores de planilha

|92}

Classificacdo 2 Consiste em softwasgadrbes | Softwares de prateleira

Produtos N&o| que ndo podem ser alterados.
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Configurados

Classificacdo 3 - Consiste posoftwares com - Sistemas de mercadps
Produtos funcdes que implantados com algum
Configuraveis ou| sao configuraveis, grau de parametrizacdo ou
Customizados desenvolvidos e/ou customizacao.

customizados para usos
especificos. Esta classificagdo
geralmente envolve a
abordagem de ciclo de vida e

avaliacao de fornecedores.

Tabela II: Classificacdo segundo o GVSC
Fonte: GVSC

Para cada uma das categorias de software, 0 GUWAIUESA faz um conjunto
de orientacdo para a validacdo. A Tabela abaistrduas principais orientacdes para

cada categoria de software.

Classificacdo quanto ao software Ciclo de vida parzalidagéo

* Registro do numero de versao

Categoria 1 » Verificagdo da correta instalagéo

* Protocolo de testes

Categoria 2 « Matriz de rastreabilidade com

referéncia ao requisito do usuario

e Requisito do usuéario
e Andlise de riscos
* Plano de Validacdo

» Especificagcado funcional
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Categoria 3 » Software design

* Protocolos de teste (instalacéo,
operacéo e desempenho)

* Matriz de rastreabilidade

* Relatorio final de validacao

Tabela Il — Ciclo de vida de acordo com a clasagéo quanto ao software.
Fonte: GVSC

Segundo esta classificacdo, a abordagem de validi@c&ariar de sistema para
sistema, por isso € importante considerar a cleas#o do sistema na elaboracdo do
inventario de sistemas computadorizados, pois avedrdesta classificacdo que sera
elaborado o plano de qualidade e projeto, ondeosaefinidos o ciclo de vida do

sistema, conforme tabela I.

Ja quanto ao hardware, podem ser classificados eas dategorias:
componentes de hardware padrbes (ex: ndo sdo dbgdns exclusivamente para o
sistema a ser validado) e componentes de hardwastsmizados (ex: desenvolvidos

exclusivamente para os sistemas a serem validados).

A Tabela abaixo resume a classificacdo propost&uma da ANVISA para a

classificacéo de hardware e as orientacdes paaiaacao da validacao.

ORIENTACAO PARA A

CATEGORIA DESCRIGAO
VALIDACAO

Classificacdo 1 Os componentes de hardware | - Os componentes que

Componentes deg padrdes sdo equipamentos ou| constituem a arquitetura do
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Hardware Padrdes

parte de equipamentos que na
sao desenvolvidos
exclusivamente para o sistema

ser validado.

psistema devem ser
documentados.
a

Os testes de qualificagdo
de instalagdo do hardware

devem comprovar seu
desempenho, incluindo |a
conectividade com oOs

demais componentes da

arquitetura.

versao

O modelo,
numero de série devem ser

registrados.

Os componentes d

hardware padrdes néo

devem ser desmontad

para ter seus detalh

verificados ou registrado

evitando a perda de
garantia.
- Os detalhes técnicaos

podem ser baseados em
catdlogos  técnicos

manuais.

Classificacdo 2
Componentes
Hardware

Customizados

de

Os componentes de hardware
customizados sdo equipament
ou parte de equipamentos que
séo

desenvolvidos exclusivamente
para o sistema a ser validado.
Itens customizados de hardwa

requerem especificacéo de

- E recomendavel realizar
pauditoria no fornecedor de

forma a avaliar q

desempenho n

desenvolvimento.

Conjuntos usand
‘Shardware customizado de

diferentes fontes requerem
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desenho e testes de instalacaag. verificacao de
conformidade para
compatibilidade com

outros componentes.

- Toda a configuracdo do
hardware deve ser inclusa
na documentacdo de
desenho e qualificagdo de

instalacéo.

Tabela IV — Classificacdo quanto a hardware segorgloa da ANVISA
Fonte: GVSC

O GVSC da ANVISA, no entanto, ndo € a Unica refegeémue propde uma
classificagdo para os sistemas computadorizaddSAMP 5 apresenta também uma

classificagéo similar a do Guia da ANVISA, confordescrigdo abaixo:

 Categoria 1 — Software de infra-estrutura. ExemplBsogramas

estatisticos, planilhas, ferramentas para contteleersao, etc.

 Categoria 3 - Softwares ndo configurados. Exemgbistemas
embarcados em instrumentos, onde parametros deotdm@xecucao
podem ser inseridos e armazenados, porém o softm@ryepode se

configurado para se adequar ao processo de negécio.

e Categoria 4 — Softwares configurados. Exemplos: 'SMESCADA,
ERP, etc. Sistemas complexos que podem ser coafigarpara atender

0S processos de negdécios necessidades especifioasatio.
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Categoria 5 — Softwares customizados. ExemplosicAqbes de TI
desenvolvidas internamente ou externamente pakatauum processo
de negdcio, planilhas com macro, aplicacdes pan&rale em processo
desenvolvido internamente, etc. Sao softwares paligados, projetados

e configurados de acordo com o processo de negdcio.

Planilhas Banco de dados Extracao e analise de

dados

Macros personalizadas Macros personalizadas

Funcdes sofisticadas de

Categoria 5 pesquisas Mdltiplas fontes de | Macros personalizadas
Planilhas em rede sistemas
Funcbes customizadas Varias operacgdes entre
tabelas relacionadas
Categoria 4 Modelos complexos Analises complexas
Operadores aritméticos e | Consultas a relatérios
funcdes de impresséao definidos pelos usuérios
Modelos simples Operagdes em uma | Analises baseadas em
. ~ —— Unica tabela consultas simples
Categoria 3 Operacgdes aritméticas P
Funcbes de impresséo
Categoria 2 Excluida do GAMP5
Categoria 1 Software de infra-estrutura. Ex: Prog@estatisticos.

Tabela V — Classificacdo Segundo o GAMP 5
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Fonte: GAMP 5 A risk-based approach to complianP@gmputerized systems

Desta forma, realizando uma analise comparativee enlGAMP 5 e o Guia de
validacdo de sistemas da ANVISA é possivel percgbera principal diferenca esta na
categorizacdo quanto ao software, dado que o GABtRbelece 4 categorias de

software e o Guia da ANVISA somente 3 classificagie software.

GAMP ANVISA Abordagem de validacao Comentario

Categoria 1 Classificacao 1 Registros do numero| ldigaestrutura
versdo, verificacdo correta
da instalacdo conforme
procedimentos de instalacéao
aprovados.

Categoria 3 Classificacao 2 Protocolo de testesawiz | Prateleira
de rastreabilidade com
referéncia ao requisito do
usuario.

Categoria 4 Classificacao 3 Ciclo de vida completpConfigurado
avaliacao de fornecedores

Categoria 5 Classificacao 3 Ciclo de vida completpCustomizado
avaliacao de fornecedores

Tabela VIl — comparativo entre as classificacfeS&d@m da ANVISA e GAMP 5
Fonte: A autora

Segundo PHAN (2003), as categorias de sistemas utadgrizados sao
sistemas operacionais, firmware, sistemas de pnag] pacotes de sistemas
configuraveis e sistemas customizados. A descriigicada uma das categorias esta

detalhada na Tabela abaixo.
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Category Software Type Qualification Approach
1 Operating system e Record version, Including any service pack upgrades.,
2 Firmware « For nonconfigurable firmware record version. Calibrate as necessary. Verify operation
against user requirements.
» For configurable firmware, record version and configuration. Calibrate as necessary.
Verify operafion against user requirements.
» Manage custom firmware (Bespoke) as category 5.

3 Standard » Record version and configuration of the environment. Verify operation against user
software requirements.
packages e Depending on the critical nature and complexity of the application, consider auditing the
supplier.
4 Configurable » Record version and configuration. Vierify operation against user requirements.
software o Normally audit the supplier of critical or complex application.
packages « Manage any custom (Bespoke) programming as category 5.
& Custom » Must audit supplier. Valldate the complete system.
(Bespoka software)

Tabela VIII: Classificacao de sistemas segundo PHAN
Fonte: PHAN, 2003

Em todas as classificacbes apresentadas, podessevab que quanto mais
parametrizado ou customizado um sistema computaathrifor, maior a complexidade
do processo para validacdo deste sistema, porissgportancia da classificacdo dos

sistemas utilizados além da avaliacdo do impacta BP

Uma vez identificados os sistemas computadorizadibigados, € necessario
avaliar se estes possuem impacto BPx para postemde implementar uma légica para
priorizacdo destas validacdes. O GAMP estabeleae pnoposta de priorizacdo para a
validacdo dos sistemas computadorizados, a pa&t? dixos - impacto e criticidade,

conforme grafico abaixo.
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Impacto A
Alto A C D
Médio F
E
B
Baixo
Complexidade
Alto Médio Baixo

Figura V: Avaliacao do impacto x complexidade dsiesna
Fonte: GAMP 5

A - Alto impacto e baixa complexidade (ex. modesomples de planilha para

calculo aritmético).

B - Baixo impacto e baixa complexidade (ex. plamitle registro de treinamentos,

frequéncia de treinamento).

C - Alto impacto e média complexidade (ex. bancodddos para estudo de

toxicologia).

D - Alto impacto e alta complexidade (ex. planilh@mra andlise estatistica de

estudo clinico com macros).
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E — Baixo impacto e alta complexidade (ex. planjla@a analise estatistica dos

dados de producgéo para controle estatistico degsol

F — Médio impacto e média complexidade (ex. progsarde impressao de

etiquetas e dados de monitoramento)

3.8. Avaliagéao de impacto BPx dos sistemas computadoridas

Segundo a RDC 17 de Abril de 2010, devem ser \d@islaos sistemas que
apresentem risco a qualidade do produto ou sequm@m@aciente, sendo assim, nem

todos os sistemas existentes em uma organizacéisgreser validados.

Conforme o guia de validagéo de sistemas da AN\(/&%il de 2010), devem ser

validados os sistemas que se enquadram nos segyclinéeios:

» Sistemas que armazenam dados que impliquem naabiislade do

produto;

Sistemas que gerenciam:

A operacdo automatizada de equipamentos produtivitéos ou de

laboratorios individualmente (compressoras, HPLi€salutores, etc)

A operacdo automatizada da geracdo de utilidadié€asr (ex: agua

purificada, ar condicionado, ar puro, 4gua partangis, etc)

» Cadastramento de apresentacfes, dosagens, matérias; embalagens,

potencias, tamanho de lotes, etapas de produgaw,ls mestras, etc

* Planejamento de producéao (ordens de producéo, n&rderlote, matérias-

primas, embalagens, etc)
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Processo de compra de materiais (ex: qualificac@ofainecedores,
controle de pedidos de fornecedores previamente lifiqados,

guantidades, poténcias, especificacdes, etc)

Recebimento de materiais (ex. numero de lotes,optlgn amostragem,

condicoes fisicas, registro de avarias, etc)

Armazenamento de materiais (ex. status, endere¢aymavimentacoes e

transferéncias, recolhimentos, etc.)

Central de pesagem (ex. ordens de pesagem, pa&gémeEaionamento,
recipientes, balancas, etiquetas e lacres, ressltadas pesagens,

operadores, lotes de produtos, lotes de mateta)s, e

Controle de producéo (ex. ordens de fabricacaotralenem processo,
registros, operadores, materiais, numero de letpipamentos utilizados,

sequéncias de utilizacdo e operacéo, alarmes dras)os

Servico de atendimento ao cliente (ex. reclamac@edes, eventos

adversos, etc)

Documentacdo (ex. emissédo, distribuicdo, revis@mircle de versdes

obsoletas, treinamento, etc)

Sistemas de qualidade (resultados fora de espegific auto-inspecao,
desvios, controle demudancas, registros de resgltate analise de

matéria-prima, embalagem ou produtos, revisao gieagetc)

Programa de treinamento (ex. escopo, instrutolisi@sl| de presenca,

certificados)
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* Equipamentos (ex. plano de manutencao, plano aigdiedae calibracéo,

plano e execucéo de qualificacao, etc)

Sinteticamente os aspectos acima relacionadosetiefs® um sistema € critico se
oferecerem risco ao paciente, qualidade do pro@uta integridade de dados de
rastreabilidade. Qualquer sistema que aborde alipsnaspectos acima mencionados
devera ser validado e o ciclo de vida de validad@ccada sistema ira depender da

classificacéo de seu software.

3.9.Inventario de sistemas computadorizados

Segundo 0 GAMP 5 e 0 GVSC da ANVISA, cabe a cadaroracgao identificar e
elaborar um inventario contendo todos os sisterNaste inventario € necessario
explicitar se tal sistema possui ou ndo impacto BRx, conforme as diretrizes
preconizadas no item anterior. Deve fazer parséedaventario ndo apenas 0s sistemas

computadorizados, mas todas as planilhas eletordécas.

A forma como cada organizacdo ir4 elaborar estagksn podera variar em
funcdo de uma série de fatores, um deles pode resé@ionado as responsabilidades

dos diferentes atores envolvidos no projeto delsgéo.

Segundo o guia de validagéo de sistemas da ANV@SAventario deve conter as

seguintes informagdes:

Identificag&o, descricdo e verséo do sistema,

* Identificacdo do dono do sistema;

« Equipamento - identificar o equipamento que posssistema

computadorizado, por exemplo, estufa, compressti?aC, etc;

* Avaliacédo do impacto;
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» Estado do sistema (validado, ndo validado, etc);
* Numero do relatério de validacao, caso o sistenegtga validado;
* Interfaces com outros sistemas.

A partir deste inventario a analise de risco poderaconduzida pela organizacao
como forma estabelecer o plano de priorizacdo paraalidacdes. O inventario de
sistemas computadorizados necessita de revisa@dmeripara que seja identificada a

existéncia de novos sistemas a serem implantados.

Os sistemas que apresentam impacto BPX, ou sej@leagque impactam na
qualidade do produto, seguranca do paciente owastaeabilidade das informacoes,
podem ser avaliados quanto a seu impacto e cordpldxiconforme o GAMP 5. A
avaliacdo do impacto do sistema esta relacionaskve@ridade do dano que o mesmo
pode causar a qualidade do produto, seguranca denpa e rastreabilidade das
informacbes, ja a complexidade do sistema estacioelada com o grau de
customizacao do sistema, de forma que a necesgigadalizacdo de testes funcionais

aumenta a medida que o nivel de customizacéo worgEisaumenta.

Caso o0 sistema possua impacto BPx, devem ser dbtsndds seguintes
requerimentos que visam demonstrar que o sisteendets Boas Praticas de Sistemas

Computadorizados para as industrias farmacéuticas:

1 A excluséo de quaisquer registros deve ser davifareferencialmente um
registro deve ser desativado, desta forma padgréonsultado e
permanecera nos registros histéricos, mas

ndo podera ser utilizado para novas operacgdes.Csistema permita a
exclusao de registros, os dados historicos

nao devem perder a rastreabilidade. Estes requigiticam-se também aos
usuarios cadastrados.

2 Quaisquer alteracdes em registros nao dewvamsac perda de
Rastreabilidade. Exemplo: Caso se altere @&rigds de uma Matéria
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Prima, os registros historicos gerados antesalteracdo devem continuar
acessando a descricdo anterior.

3 Informacdes de Data e Hora de ocorréneiaagdes no sistema

devem ser geradas automaticamente, de unta donte. Por exemplo:
Data e hora do servidor.

4 Senhas (Passwords) devem:

» Ser composta por, pelo menos, Letras e NUmeros;

* Devem ter uma tamanho, de no minimo, 6 caragtere
» Expirar periodicamente.

5 As sessbes (acessos) devem se bloquear aigamente caso

ndo haja interagdo com o usuario por unerdehado numero de
minutos. O Sistema ndo devera parar de opemas, apenas bloquear 0
acesso as suas telas. Para o desbloqueio desitas@isenha do

usuario que o acessou.

6 Quando um usuério abandonar uma determiagéda sem
completa-la ou salva-la, o sistema dever&aavgque 0 processo
sera interrompido e que os dados serdo descar{peodidos), se
for o caso.

7 O sistema deve possuir Registros dos acessozacksd, contendo:
* Identificacdo do usuario;
» Data e Hora,

Tabela VIII: Resumo das Boas Praticas para Sist€oagputadorizados
Fonte: GAMP 5

Caso estes requerimentos ndo sejam atendidos elen®stado um plano de acéo

para a adequacéo do sistema antes do inicio detpdg validacéo.

3.10. Gerenciamento de risco

Segundo o GAMP 5 no projeto de validacdo de sisteocmenputadorizados
deve-se avaliar os riscos e medidas apropriadaa parenciamento dos riscos

identificados. Desta forma, a estratégia para é@spegio (no caso de novos sistemas) e
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para verificacdo de sistemas legados deve serdmseacriticidade e complexidade

destes sistemas. Além disto, é necessario quesbégiaganca apropriada para mitigacao
dos riscos relacionados a mudancas ndo autorizadpas é possivel através da gestao e
controle de mudancas. Neste sentido, € relevameaqurganizacdo possua politicas e
procedimentos para definir e manter o sistema emfoonidade e com adequacao ao

uso pretendido.

Segundo o GVSC da ANVISA a avaliagdo de riscos estapreendida em

cinco etapas, conforme figura abaixo:,

Etapa 1 Realizar _avali_ac;éo inicial dg risco e
determinar impactos no sistema
Etapa 2 Identificiar fungdes com impacto BPx
Etapa 3 Realizar avaliagédo de risco funcional
Etapa 4 Identificar, implementar e verificar controlds
adequadamente
Etapa 5 Revisar riscos e monitorar controles

Figura VI: Gerenciamento de risco ao longo da vtiledo sistema

Fonte: GVSC

A primeira etapa consiste na avaliacao inicial ideor e impacto do sistema
como um todo, ou seja, uma avaliacdo de quaisTssteao criticos e por isso precisam
ser validados. Apés esta primeira triagem de gsiatemas precisam ser validados ou
nao, € necessario identificar, nos sistemas mamsplexos, quais funcionalidades
possuem impacto BPx, etapa 2. A partir da defindgi quais funcionalidades possuem
impacto BPx é possivel avaliar os riscos a nivetitanal, a partir do levantamento dos

riscos a nivel funcional podem ser implementad@@s@ara mitigar estes riscos. A

a7



etapa 4, consiste na identificagdo, implementag@mn&ole dos riscos identificados. O

monitoramento e revisdo dos riscos devem ocormgieamente.

Segundo o guia de validagdo de sistemas, 0s puésiteg importantes para a

avaliacéo inicial de riscos séo:

e Entendimento dos processos;

» Definicdo dos limites de cada item envolvido conpaxessos;

* Funcgao principal do sistema computadorizado parnaorgel e apoio aos

processos envolvidos;

* Requerimentos claramente definido.

Exemplos de sistemas com alto impacto a qualidamepmduto, seguranca da

informagéao e rastreabilidade das informacdes sao:

» Sistemas responsaveis pela geracdo, manipulacamritoles de dados que
visam suportar requisitos regulatorios, segurancefigacia das operagdes

envolvidas;

» Sistema relativo a parametros de controles critimosdados utilizados em

qualquer fase, da fabricacéo;

» Controles que visam fornecer dados para liberaggwatiuto;

e Controles de dados requeridos para o recolhimenjwabutos;

* - Controle de eventos adversos e registros demeci@es.
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4. Validacdo de Sistemas Computadorizados no contextie@ Bio-Manguinhos

Este capitulo apresenta a contextualizacdo dastidowle validacdo de sistemas

em Bio-Manguinhos.

4.1.Bio-Manguinhos

O Instituto de Tecnologia em Imunobiol6gicos (Bi@hjuinhos) é a unidade da
Fundacado Oswaldo Cruz (Fiocruz) responsavel pederdelvimento tecnoldgico e pela
producdo de vacinas, reativos e biofarmacos vadltgdoa atender prioritariamente as
demandas da saude publica nacional. O Complexooldgoo de Vacinas (CTV) do
Instituto, um dos maiores e mais modernos centeoprdducdo da América Latina,
instalado no campus da Fiocruz, garante a autegsufia em vacinas essenciais para o
calendario basico de imunizacdo do Ministério daida (MS). (site de Bio-

Manguinhos)

Os segmentos de atuacdo de Bio-Manguinhos — vaciresivos para
diagndstico e biofarmacos — estéo inseridos no tanaai industria farmacéutica. Dada
sua natureza publica, Bio-Manguinhos atende paidainente ao mercado publico,
representado pelos 6rgdos do MS responsaveis qeisicio de imunobioldgicos, o
PNI, no segmento de vacinas; a Coordenacdo Geraladeratorios (CGLAB) e o
Programa Nacional de Doencas Sexualmente Transeis® AIDS (PN-DST/AIDS),
no segmento de reativos; e o Programa de Medicasehixcepcionais do
Departamento de Assisténcia Farmacéutica (DAF)segmento de biofarmacos. A
linha de produtos do Instituto abrange trés segosewia industria farmacéutica:
vacinas, reativos para diagnostico e biofarmactisalfente esta linha € composta por
8 vacinas, 11 reativos para diagndéstico e 2 bicdaos, em diferentes apresentacoes,

conforme abaixo:
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A linha de vacinas virais contempla 4 produtos eferehtes apresentacoes:
Vacina de Febre Amarela (5 doses, 10 doses, e 8@sjjoVacina Poliomielite (25
doses); Vacina Triplice Viral contra Sarampo, Calane Rubéola (10 doses); e,

Vacina Rotavirus (1 dose).

A linha de vacinas bacterianas contempla 4 prodenosliferentes apresentacoes:
Vacina Meningite A e C (10 doses); Vacidaemophilus Influenzagpo b, Hib (1 e 5
doses), Vacina Pneumocdcica 10-valente (1 doseéyacima tetravalente DTP+Hib (5

1

doses) produzida em parceria com Instituto Butaftamponente DTP). (Relatorio

PQ-Rio 2010)

A estrutura organizacional de Bio-Manguinhos (comi® figura abaixo) é
definida com base nas diretrizes do Regimentoroteaprovado pela Presidéncia da

Fiocruz, e publicada em Portaria Interna.
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Assembléia Geral
I
Conselho Superior de Administracao

Conselho Colegiado Interno
Interno T e de Gestao

Secretaria -T- Gabinete
Assessorla de Acompanhamento Processual  —— Assessoria de Comunicagao
Assessoria de Planejamento & Organizagio —{— Assessonia Institucional
Assessoria Clinica e Médica T Secretaria Académica
Geréncia de Projetos -
Vice-diretoria Vice-diretoria Vice-diretoria Vice-diretoria
de Qualidade = “f;fm';;:;"“'” de Gestao e Mercado de Produgao

Figura VII: Organograma de Bio-Manguinhos
Fonte: Manual do Sistema de Gestdo da Qualidad&\MEV

Por atuar no mercado nacional e internacional sdeesatender as
regulamentacdes nacionais e internacionais, pasgardnspecdes sanitarias de 6rgaos
nacionais, tais como ANVISA , VISA e MAPA e integianais, como a OMS. A
Unidade ao longo dos ultimos anos precisou se anleguexigéncias cada vez maiores

dos organismos regulatérios nacionais e internacon

Com a publicacdo da nova RDC 17 e a obrigatoriedadealidacdo dos sistemas
computadorizados, Bio-Manguinhos precisara inahairseu portfélio de atividades a

validacdo dos sistemas computadorizados.
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4.2. Contextualizagéo da Validagao de Sistemas em Bio-Mguinhos

Para demonstrar que seus processos ocorrem emroatdde com 0s requisitos
regulatorios e em conformidade com seus requisiéogualidade, Bio-Manguinhos ja
realiza a validacdo de seus processos, procedimdettimpeza, métodos analiticos e
utilidades. E o Laboratério de Metrologia e Validag(LAMEV) atualmente é
responsavel pelas valida¢cdes, qualificacdes eragbles necessarias para que sejam

atendidos os requisitos das BPF's.

O Instituto possui diversas iniciativas de implgéta de sistemas com vistas a
melhoria de seus processos produtivos e maior atizegdo das atividades. Estes
sistemas sao utilizados em diferentes etapas desdéesenvolvimento até a
comercializacao do produto, tais sistemas saoidtsena cadeia produtiva para as mais
diversas atividades, tais como, sistemas embarcaes maquinas automaticas
utilizados nas etapas de producdo, sistemas endogr@am equipamentos analiticos
utilizados nas atividades de controle de qualidadpiipamentos para controle em
processo e validacao, sistemas utilizados paraiaie e monitoramento das condicdes
ambientais nas areas de producdo e 0s sistemagradrps que Sa0 0s sistemas

administrativos que apdiam 0S processos.

A Divisdo de Tecnologia da Informacéo (DITIN) épessavel por desenvolver,
implantar e manter os sistemas de apoio aos paxessnegocios de Bio-Manguinhos.
A divisdo desenvolveu uma metodologia propria mrsenvolvimento, implantacéo e
manutencdo dos sistemas sob sua responsabilidadentdnto, em se tratando de
validacdo de sistemas computadorizados, outrognss, além dos corporativos,

enquadram-se neste contexto de validacdo, porénforomn ja mencionado
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anteriormente, Bio-Manguinhos n&o possui um pracesguturado para identificagao e

atualizacao de novos sistemas que sdo incorpoeadqgsrocessos.

Atualmente, os sistemas embarcados em equipamentagpervisorios sao
implantados e mantidos pelo Departamento de EngenkaManutencéo (DEPEM),
enguanto os sistemas analiticos embarcados em aewgipos sdo implantados e
mantidos pelo Laboratério de Metrologia e Valida¢GBAMEV). Portanto, observa-se
gue existe hoje uma gestdo descentralizada dommsist na Unidade, questdo que
deverd ser tratada na implantagéo e institucicagiiz da validagc&do de sistemas em Bio-

Manguinhos.

Apesar das iniciativas recentes de implantacdoistensas informatizados e
automatizacdo da planta produtiva, estas iniciatn@ foram pensadas de maneira a
contemplar os requerimentos de validacdo, por &salmente a Unidade possui
diversos sistemas legados para 0s quais necesalisaa a estratégia de validacdo mais
adequada para cada caso. Isto €, existe um pagsinde em termos de validagdo de
sistemas e muitos sistemas para 0s quais ndo sessgber se é possivel fazer a

validacéo retrospectiva do sistema.

Algumas acdes vém sendo conduzidas em Bio-Mangsiiphm a incorporacao

da validacao de sistemas nas atividades da Unidade.

Antes da publicagdo da RDC n°17, a mesma foi cdooean consulta publica e
a partir disto Bio-Manguinhos formou um grupo cdngio de diversos profissionais
com conhecimentos distintos para as primeiras ss§@s relacionadas ao assunto. As
discussBes envolveram a representacdo das areagelgharia (DEPEM), metrologia e
validacdo (LAMEV), garantia da qualidade (DEGAQEnb como da propria area

informatica (DITIN).
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Este grupo buscava trocar materiais e idéias sabwalidacdo de sistemas
computadorizados, a partir de participagédo dosigmiohais em congressos e eventos
sobre o tema. Um dos profissionais do Grupo — @ Luna, entdo chefe do LAMEV,
participou da elaboracdo do GVSC da ANVISA, senduauonte de informagbes

importante para o Grupo.

Este grupo nao tinha periodicidade fixa de reunidegue tornou mais dificil a
formalizacdo das proposi¢cdes do grupo e a institiadizacdo das mesmas na Unidade.

De qualquer forma, o grupo avancou em algumas skées:
» Elaboragéo de um primeiro modelo de inventario;

» Classificacado dos sistemas entre coorporativoenseés embarcados em
maquinas automaticas, equipamentos, equipamentaditics e

supervisorios.

Além disto, foram realizados treinamentos sobreidagBo de sistemas
computadorizados para o0s profissionais das seguiateas: DEPEM, DITIN e
DEGAQ, além da participagdo de alguns atores imptes em congressos sobre o

assunto.

Diante destas iniciativas, a Diretoria de Bio-Manfos aprovou o envio de
uma proposta para conducdo do trabalho de validde&sistemas na Unidade, haja
vista os prazos ja recomendados pela ANVISA na RDIZ de Abril de 2010. Cabe
ressaltar que em recentes inspe¢fes sanitariawgén frecomendadas iniciativas de
validagdo de alguns sistemas utilizados, dentre distaca-se o apontamento da
necessidade de validacdo do sistema ENGEMAN, cowfaelatorio da ANVISA de
Agosto de 2010 ZA equipe de inspe¢ao recomenda que Bio-Manguintadsle seu

sistema computadorizadofsto demonstra que mesmo antes do fim do prazcecido
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para as atividades de validacdo de sistema, o®tores dos 0Orgdos sanitarios ja

recomendaram a validacdo de sistemas que oferegpactio a qualidade do produto.

Entendendo que a introdugéo de sistemas compuwtados na cadeia produtiva
também oferece impacto a qualidade do produto,ocow explicitado no normativo
regulatério vigente, a validagdo de sistemas coagmuizados também devera compor

rapidamente o portfélio de atividades de validagitizadas pela Unidade.

Haja vista o cenario atual no que tange os aspeetpdatorios vigentes e as
diversas iniciativas de incorporacédo de novosrsigse 0 encaminhamento destas agdes
é de grande relevancia e urgéncia para Institug@mue se por um lado a realizacéo de
atividades ndo automatizadas aumenta 0s riscoprdosssos, a incorporagcdo de um
novo sistema informatizado pode também acarretarisco adicional, se este novo
sistema nao atender aos requisitos minimos reqeerjgelas BPF's ou se o0s
responsaveis pela utilizacdo destes sistemas ré&baeem treinamento adequado.
Entretanto, o aspecto regulatorio ndo pode selimitahte para os projetos de insercao
de novos sistemas, pelo contrario deverd ser ueraogativa a ser considerada nos

novos projetos de implantacao ou aquisicao de neigtamas.
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5. Proposicdo de Modelo de Inventario de Sistemas Comadorizados em Bio-

Manguinhos

Este item ira apresentar como foi realizada a @igdo do modelo de inventérios

de sistemas computadorizados de Bio-Manguinhos.

5.1. Proposicao de um modelo de inventario para sistemasmputadorizados

de Bio-Manguinhos

Desde a proposicdo até a validagdo do modelo dentérno de sistemas

computadorizados foram seguidas as seguintes etapas

1.1 PROPOSTAPRELIMINAR DE
MODELO DE INVENTARIO DO
GRUPO DE VALIDAGAO DE
SISTEMAS

1.2 REQUISITOS MINIMOS DE
INVENTARIOS SEGUNDO O GAMP5

1.3 REQUISITOS MINIMOS DE 2. PROPOSTADE MODELODH | 3.VALIDACAO DO MODELO
INVENTARIOS SEGUNDOOGUIADE| 15|  INVENTARIO PARABIO- || DEINVENTARIOPARABIO-
VALIDACAO DE SISTEMAS DA MANGUINHOS MANGUINHOS
ANVISA

1.4 MODELO DE INVENTARIO DE
PLANILHAS ELETRONICASDO |+
SECAL

15 REFERENCIAI:BIBLIOGRAFICO
SOBRE VALIDACAO DE SISTEMAS

Figura VIlI: Metodologia utilizada para proposigd® um modelo de inventario

Fonte: A autora
5.1.1. Proposi¢ces anteriores e requisitos para o model@dnventério de
sistemas computadorizados

O Grupo de Validagcédo de Sistemas formado em Bioguimos elaborou
uma proposicédo inicial de um modelo de inventarfagir de discussdes internas

do grupo. Esta proposicdo envolveu as areas do DMERBMEV, DEGAQ e
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DITIN, porém esta proposta ndo foi amplamente diidale formalizada antes que o

grupo fosse desmobilizado.

A partir de conversas com profissionais que p@adi@m do grupo, foi
possivel identificar os campos que compunham estieln de inventario. A Tabela

abaixo descreve os campos existentes na plangba torma de preenchimento.

CAMPO DESCRIGAO ALTERNATIVA

Nome da Aplicacédo Nome do sistema Campo aberto
Responsavel DITIN Analista da DITIN responsavel pelo sistema Campzotab
Responsavel Cliente Usuério responsavel pelo sistema Campo aberto
Andlise GxP Andlise de impacto do sistema em termos de BoaSim

Praticas de Fabricagdo, Laboratério, Clini a-SNéo

(GMP, GLP, GDP e GCP)
Validacéo Tipo de validacéo a ser aplicada no sistema - Betiaiiva

- Prospectiva

Impacto Impacto na seguranga do paciente, qualidade da& (Muito Baixo)

produto e na integridade dos dados em termos de .

- 2 (Baixo)
consequéncias.
- 3 (Médio)

- 4 (Alto)

-5 (Muito Alto)

Probabilidade Probabilidade de ocorrer falha no sistemal (Muito Baixa)
computadorizado. )

- 2 (Baixa)
- 3 (Média)
- 4 (Alta)

-5 (Muito Alta)

Ameagcas Possiveis ameagas a qualidade do produto, spi@Empo aberto

do paciente e rastreabilidade das informacdes.

Avaliadores Responséveis pela analise do sistema Campo aberto

Data de Avaliagao Data em que o sistema foi avaliado quanto|&ampo aberto

impacto para priorizacgao.

Descrigdo sucinta Descrigdo geral das principais funcionalidades| ddampo aberto
sistema.
Area Principal (is) area(s) impactada(s) pelo sistema | oda$ as areas de Bio-Manguinhos

57



Principal

Outras

Areas

Demais &rea(s) impactada(s) pelo sistema

Todagas de Bio-Manguinhos

Status atual

Status da implantagéo do sistema

Em desenvolvimento

Implantado

Tabela IX: Campos relativos ao primeiro modelordentario
Fonte: Entrevista com os participantes do grupo

Durante a realizacdo de entrevistas com membrospaquciparam do
grupo, foi salientado que o modelo proposto, canétabela acima, foi elaborado
antes da publicacdo do GVSC da ANVISA em 2010. D&sina, algumas questdes
explicitadas no GVSC ndo compuseram o modelo ptoppsis ainda ndo haviam
sido consideradas nas referéncias até entao vigydiaedestacado ainda pelo grupo
gue durante a elaboracdo desta primeira proposigeha participacdo de um

consultor externo.

O GVSC da ANVISA e o GAMP 5 colocam como requisitgoortante a
necessidade de elaboracdo de um modelo de invengorém nao propde um
modelo para a elaboracdo do inventario. No entamidos 0s guias apresentam um
conjunto de conteudos minimos que o inventarioisteraas deve conter, conforme

ja descrito listados novamente abaixo:
* ldentificacéo, descricdo e versao do sistema,;
» Identificagdo do dono do sistema,;

 Equipamento - identificar o0 equipamento que posssiatema

computadorizado, por exemplo, estufa, compressti*aC, etc;

* Avaliagéo do impacto;
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» Estado do sistema (validado, ndo validado, etc);
* Numero do relatério de validacao, caso o sistenegtga validado;

* Interfaces com outros sistemas.

Para a elaboracéo da proposta foi realizada uniiécaeéio do atendimento
do modelo preliminar proposto pelo Grupo de Validade Sistemas aos requisitos

obrigatdrios do GVSC da ANVISA. A Tabela abaixoum® esta comparacao.

REQUISITO DO GUIA DA PROPOSTA DO GRUPO OBSERVACOES
ANVISA | GAMP 5 DE VALIDAGAO DE
SISTEMAS
Identificacdo, descricdo e versdo Atende parcialmente A versao do sistema néo
sistema; é identificada.
Identificacdo do dono do sistema Atende plenamente No modelo propostd

este é o camp

Responsével Cliente

Equipamento N&o atende O modelo proposto héo
atende a este requisito.

Avaliacédo do impacto; Atende plenamente No modeloopgsto
este é o campo Impacto.

Estado do sistema (validado, n@d\Nao atende O modelo proposto ngo
validado, etc); atende a este requisito.
Numero do relatério de validagap,Nao atende O modelo proposto ngo
caso o sistema ja esteja validado atende a este requisito.
Interfaces com outros sistemas. N&o atende O maquejposto né&o

atende a este requisito.

Tabela X: Tabela compaativa entre o modelo de i@vEnproposto pelo grupo e os
requisitos do GVSC e GAMP 5.

Fonte: A autora

Foi utilizado como base também o modelo de inventée planilhas eletrbnicas

ja adotado pela Secdo de Calibracdo (SECAL) do raafwdo de Metrologia e
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Validacdo (LAMEV). A Tabela abaixo ilustra os campatualmente utilizados neste

inventario:
CAMPO DESCRIGAO ALTERNATIVA

N° do DI Numero do DI que explicita as operacéesuaidas| Numero do documento interno
pela planilha

Tipo de DI Se o documento é uma instrugdo de thabal Campo aberto para Identificacdes: |
procedimento operacional padronizado, etc POP, etc.

Reviséo do DI Numero da revisdo em que o DI sergreco Namero da revisdo

Titulo do DI Descrigao do titulo do DI Campo aberto

Nome do sistema

Descricdo do nome do sistema

Cabgto

Tipo do arquivo

Identificacdo se a planilha é ExAelcess, etc.

Campo aberto

Localizacdo / endereg

eletrénico

0 Caminho em que a planilha é salva.

Campo aberto

Senha de protecéo

Senha para protecdo dos dadosigypedem se
alterados.

Campo aberto

Status da validagéo

Descricdo do status: Valida@o Malidado ou

validagcdo em andamento

Campo aberto

Data da aprovagéo

Data em que a planilha foi apeoediberada par

a Campo data

0 uUso
Data da validade Data da validade dada para a validagao Campo dalida
Impacto GxP Descrigdo se a planilha possui impacto BPx Campan; - Nao

Tabela XI: Comparativo entre o invetario de plaadileletronicas e o GVSC
e GAMP 5.

Fonte: A autora

Para a elaboracéo da proposta foi realizada uniigcaeéio do atendimento
do modelo utilizado pelo SECAL em comparacdo agslisgos obrigatorios do

GVSC da ANVISA. A Tabela abaixo resume esta conyéa
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REQUISITO DO GUIA DA MODELO DO SECAL OBSERVAGOES
ANVISA [ GAMP 5

Identificacdo, descricdo e versdo (dAtende plenamente

sistema;

Identificagdo do dono do sistema Nao atende Nao idéntificacdo
quanto da UO usuéria g
de seu responsavel.

Equipamento N&o aplicavel

Avaliacdo do impacto; Atende plenamente

Estado do sistema (validado, n@dAtende plenamente

validado, etc);

Numero do relatério de validagap,Nao atende Ha a identificacdo ¢a
caso o sistema ja esteja validado data da validagéo porém
ndo ha um camp
especifico para ¢

namero do relatério

Interfaces com outros sistemas. N&o atende Namlieedo se h§
migracdo de dados ol
relacionamento entre

planilhas distintas.

Tabela XlI: Comparativo entre o inventario das phes da SECAL e 0 GVSC e
GAMP 5.

Fonte: A autora
Observa-se que o modelo de inventario atualmeitizadp pela SECAL néo esta

totalmente aderente aos requisitos preconizados IEBM

Desta forma, observa-se que os modelos existeat@sganizacdo nao atendem
por completo todos os requisitos obrigatorios araalizacdo do inventario previstos
no Guia de Validacédo de Sistemas Computadorizadasieém ndo abrangem todos os
tipos de sistemas necessarios para a elaboracamveatario, uma vez que €
mencionado no Guia a necessidade de se identifieaisténcia de planilhas eletronicas

qgue controlem informacdes relacionadas as BPx.
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5.1.2. Proposicdo do modelo de inventario de sistemas contpdorizados

Diante dos requisitos recomendados no Guia de aglm de Sistemas

Computadorizados para a criacdo de um inventarisisiemas computadorizados, da

proposta realizada pelo Grupo de Validacdo de rS8ateComputadorizados, do modelo

ja utilizado pelo SECAL/LAMEV e das informacdes atuente existentes sobre os

sistemas da Unidade, foi elaborada a seguinte ptajpara o inventario da Unidade.

A proposta para classificacéo dos sistemas etdddisbaixo:

CAMPO

DESCRICAO

Nome do Sistema

Nome do sistema

Descrigcdo do Sistema

Descrigao das principais funcionalidades do sistema

Verséo do sistema

Versédo do sistema conforme politica de versionam@nser estabelecida)

Tipo de sistemas Tipologia de sistemas: sistemas corporativos, |blasieletrénicas, sistemas embarcados|em
equipamentos analiticos e sistemas embarcadosigpastentos e supervisorios

Processo(s) impactado(s) Processos de negoécios impactos pelo sistema

Unidades  Organizacionais| Areas impactadas pelos sistemas (em nivel de segismgeste seja o nivel mais detalhado)

impactadas

Dono do sistema Identificacdo do responsavel pelo sistema.

Equipamento Identificacdo (se pertinente) o equipamento no qualistema esta, por exemplo, estyfa,
compressora, HPLC, etc.

Impacto BPx Identificacdo se o sistema impacta ou ndo em BPavéd da aplicacdo do questiondfio
(ANEXO 1) .

Validacéo Tipo de validacéo a ser realizada no sistema eséctiva ou prospectiva.

Classificagdo dos sistemas Classificacdo dos sistemas entre:
1- software de infra-estrutura
3- software de prateleira
4- software configurado
5-software customizado

Impacto Impacto na seguranga do paciente, qualidade dafmr@dna integridade dos dados em termos
de conseqiiéncias, nas seguintes graduagGes: Baiddédio (3) e Alto (5).

Probabilidade Probabilidade de impacto na seguranga do pacignédidade do produto e na integridade gos
dados em termos de conseqiiéncias, nas seguindesgbes: Baixa (1), Média (3) e Alta (5).

Complexidade Complexidade do sistema de acordo com o grau demirm¢do do mesmo, nas seguintes
graduacdes: Baixa (1), Média (3) e Alta (5). Enterd por baixa complexidade os sistemas
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categoria 1, média complexidade os sistemas caeg@ os de alta complexidade os sistemas

categoria4 e 5.

Status de validacdo do
sistema

Status do sistema quanto a sua validacéo: validedoyalidagcdo e em validagao.

Status da implantagdo do
sistema

Status da implantag&o do sistema: implantado oimgrantacéo.

Tipo de validacédo

Tipo de validag&o a ser aplicada no sistema eetrespectiva e prospectiva.

Interfaces com outros

sistemas

Sistemas com os quais o sistema tem interface.

Numero do Relatério de

Validagao

Numero do relatério de validagdo para os casosusmayalidagéo ja estiver concluida.

Localizagéo

Local onde o sistema esta ‘hospedado’ (ex., semvedmipamento, etc.)

Numero do DI

NUmero do(s) DI(s) relacionado(s) ao sistema.

Tipo de DI

Tipo(s) do(s) DI(s) relacionado(s) ao sistema.

Numero da revisdo do DI

NUmero da revisao do(s) DI(s) relacionado(s) aersia.

Tabela XIllI: Proposta para o modelo de inventario.

Fonte: A autora

Levando em consideragédo os tipos de sistemas mtastem Bio-Manguinhos,

faz-se necessaria uma analise para verificar s @slinformagfes previstas no modelo

de inventério se aplicam a todos 0s tipos de saefs tipos de sistemas existentes na

organizacao foram definidos como:

e Sistemas corporativos;

* Planilhas eletrbnicas;

» Sistemas embarcados em equipamentos analiticos;

» Sistemas embarcados em equipamentos e supervisorio.

A Tabela abaixo mostra quais campos se aplicamda ttpo de sistema, conforme

categorizacao acima.
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SISTEMAS EMBARCADOS EM

SISTEMAS EMBARCADOS EM

CAMPO SISTEMAS PLAN IALHAS EQUIPAMENTOS EQUIPAMENTOS E
CORPORATIVOS ELETRONICAS AL TTEES SEEE SO
Nome do Sistema X X X X
Descrigdo do Sistema X X X X
Vers&o do sistema X NA X X
Tipo de sistemas X X X X
Processo(s) impactado(s) X X X X
Unidades Organizacionais impactadas X X X X
Dono do sistema X X X X
Equipamento NA NA X X
Impacto BPx X X X X
Validagao X X X X
Classificagdo dos sistemas X X X X
Impacto X X X X
Probabilidade X X X X
Complexidade X X X X
Status de validac&o do sistema X X X X
Status da implantagdo do sistema X NA NA NA
Tipo de validagéo X X X X
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Interfaces com outros sistemas X X X X
Numero do Relatdrio de Validacdo X X X X
Localizacéo X X X X
Namero do DI X X X X
Tipo de DI X X X X
NUmero da reviséo do DI X X X X

Tabela XIV: Aplicagdo dos campos por tipo de sistem
Fonte: A autora

Observa-se, portanto, que a maioria dos campo®giagpse aplicam a todos os tipos de sistemasjndol as planilhas eletronicas.
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5.1.3. Validacdo do modelo de inventério de sistemas comgaulorizados

Para a validacdo do modelo proposto, esta progostubmetida a analise de
especialistas das areas de Engenharia e ManutDE&&M), ao chefe do Laboratoério
de Metrologia e Validacdo (LAMEV) e a chefia do Regamento de Administracdo em
entrevistas realizadas entre 13 e 17 de Dezembiz0#i@. Além disto, foi realizada
entrevista com um profissional de Bio-Manguinhog garticipou da elaboracdo do
Guia de Validacédo de Sistemas ComputadorizadosNMIRA. Foram entrevistados,
portanto, o Fabio Goncalez (chefe do LAMEV), Luianh (gerente do projeto do
CIPBR e participante do comité que elaborou o GVY3&jscila Ferraz (chefe do
DEPAD) e o Jonhderson (chefe da Secdo de Maquinasonfticas -

SEMAN/DIMAN).

Nas entrevistas foi realizada uma contextualizagfal da pesquisa, seguida da
apresentacdo do modelo de inventario e de priéwgyopostos. Os entrevistados
foram orientados a se colocar em relacdo as prpagiresentadas no sentido de

avaliar sua pertinéncia e suficiéncia para atenudlimmaos requisitos regulatorios.

Durante as entrevistas realizadas, foi verificade @ modelo de inventario
sugerido neste trabalho possui aderéncia aos regujgra o inventario conforme é
preconizado no GVSC. Além disto, foi observado por dos entrevistados que a
avaliacdo de impacto sugerida pelo GVSC se restrngnalise se o0 sistema possui
impacto BPx ou ndo e no entanto, o modelo propostsidera ainda na etapa de
inventario a quantificacdo do impacto, a andlisealaplexidade e da probabilidade de
ocorréncia de desvio como critérios para priorieagé projeto de validacdo de um

determinado sistema.
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Com relagao a este etapa de priorizagédo do prdgtealidacdo, o entrevistado
que participou da elaboracdo do GVSC junto a ANVISMAgeriu que fossem
priorizados o0s sistemas de maior impacto e menanptExidade, pois isto
proporcionaria uma curva de aprendizado para opomsaveis pelo trabalho de
validagdo, uma vez que a validacdo de sistemas maiar impacto, porém menos
complexos serviriam de base para validagdo dosnsast com grande impacto e mais

complexos.

Foi observado pelo responsavel do LAMEV que atuatme Unidade utiliza
cerca de aproximadamente 700 sistemas computadosizanglobando todas as
classificacfes existentes e que a discussdo deleddgre dos sistemas poderd
auxiliar na estratégia de validagdo, a principis, validacbes de sistemas menos
complexos poderiam ser realizadas por profissiotdaiproprio Laboratério, enquanto
que as validacdes de sistemas mais complexos, éareaso dos customizados, seriam
realizadas com auxilio de consultorias especiaizguhra que seja cumprido o prazo

estabelecido pela ANVISA.

Durante a entrevista realizada com um representdateDepartamento de
Engenharia e Manutencao foi observado que existgumas iniciativas relacionadas a
substituicdo de sistemas ndo validaveis, como &0 de muitos sistemas embarcados
em equipamentos mais antigos onde ndo ha um atenttinaos requisitos minimos
estabelecidos na RDC 17 de Abril de 2010. Destadppo entrevistado salientou que a
avaliacdo do impacto auxiliara o Instituto a dioear investimentos na substituicdo de
sistemas embarcados nao validaveis em equipamgo®oPossuam maior impacto a

qualidade do produto, seguranca do paciente eahslidade das informacoes.
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Por fim, foi verificado se o0 modelo final atendes aequisitos obrigatérios do

Guia de Validacao de Sistemas da ANVISA. A Tabbki ilustra esta comparagao:

REQUISITO DO GUIA DA PROPOSTA DA OBSERVAGOES
ANVISA | GAMP 5 MONOGRAFIA
Identificacdo, descricdo e versdo flAtende plenamente A proposta atende através|dos
sistema; campos Nome do Sistema,

Descricdo do Sistema e Vers#o

do Sistema.

Identificagdo do dono do sistema Atende plenamente| A proposta atende através do
campo Dono do Sistema.

Equipamento Atende plenamente | A proposta atende através do
campo Equipamento.

Avaliacédo do impacto; Atende plenamente | A proposta atende através dps
campos Impacto €

Complexidade.

Estado do sistema (validado, nficAtende plenamente A proposta atende através (o
validado, etc); campo Status do Sistema.

Numero do relatério de validagap,Atende plenamente A proposta atende através do

caso o sistema ja esteja validado campo Numero de Relatério de
Validagéo.
Interfaces com outros sistemas. Atende plenamente A proposta atende através go

campo Interfaces com outrgs

sistemas.

Tabela XV: Sintese do atendimento do modelo proppst GAMP 5 e GVSC
Fonte: A autora

Observa-se que a proposta realizada atende a t®dosquisitos previstos no
Guia de Validacdo de sistemas da ANVISA e no GAMRalBm de incluir novos
campos necessarios a gestdo dos sistemas. Além dist entrevistas realizadas

ratificaram a pertinéncia e a suficiéncia da prtgos
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5.2. Proposi¢cao de um modelo para priorizacao e definiggda abordagem de
validacéo de sistemas
Além do inventario de sistemas computadorizadogirseomo ferramenta para
identificacdo de todos os sistemas existentes mdade, é importante que ele funcione
também como uma ferramenta que ajude na priorizdedguais sistemas deverdo ser

validados inicialmente.

As referéncias consultadas nédo apresentam umaag@nde como priorizar 0s
primeiros sistemas a serem validados, apenas exjgera organizacao tenha um Plano

de Validacdo que contemple a validacédo de todesstmas existentes.

5.2.1. Classificacdo dos sistemas computadorizados

Conforme visto no item 3.7, existem varias refei@para a classificacdo dos
sistemas. Neste trabalho, é feita a seguinte ptapasilizando como base a

categorizagao proposta pelo GAMP 5:
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Tabela XVII: Categorizacéo dos sistemas segundo 8AM

Fonte: GAMP 5

CATEGORIA DESCRICAO EXEMPLOS ABORDAGEM DE VALIDACAO
Categoria 1 - Software de Infra-estrutura Forma w@ambiente integrado pafa- sistemas operacionais; Registro do numero de versdo,
executar e suportar —egerencia dores de banco de dados: verificacdo da correta instalac@o
Servicos. conforme procedimentos de instalagéo

- antivirus;

- editores de texto.

aprovados.

Categoria 3 -

configuraveis (prateleira)

Softwares  nddoftwares padrbes que ndo podem

alterados

- controle de mudancas.

sesistemas de monitoramento ambientalProtocolo de

testes e matriz de

rastreabilidade com referéncia fao

requisito do usuario.

Categoria 4 — Softwares configuraveis

Produtosigardveis

Sistemas de controle de automg

(chéo-de-fabrica e utilidades)

¢c@iclo de vida completo e validacdo (e

fornecedores.

Categoria 5 — Softwares customizado$

D

Produtos miztolos

Sistema de Gestdo Integrado (EHR

Sistema Engeman

REjclo de vida completo e validacdo fe

fornecedores.
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De acordo com a categoria do sistema, deverardanida uma complexidade ao

sistema, conforme tabela abaixo:

CATEGORIA COMPLEXIDADE
Categoria 1 - Software de Infraestrutura Baixa
Categoria 3 — Softwares nao configuraveis Média
Categoria 4 — Softwares configuraveis Alta
Categoria 5 — Softwares customizados Alta

Tabela XVI. Categoria x Complexidade
Fonte: GAMP 5

Conforme modelo de inventario proposto, o impaaiosistema identifica se o
sistema impacta ou ndo em BPx através da aplicdg@uestionario. Apds a resposta
ao questionario, o impacto podera ser classifieade Alto, Médio e Baixo de acordo
com a severidade do impacto que oferece. Com relacdomplexidade, a mesma
podera ser classificada também como alta, médimbia de acordo com a categoria do
sistema e seu nivel de customizacdo. Um terceum d@ analise € a probabilidade de
ocorréncia de desvios, que no caso de sistemadole@asta relacionada ao histérico de
desvios do mesmo, também classificada entre baigdja e alta. Desta forma, cada
sistema a ser validado deve ser classificado guemB®U impacto, sua complexidade e

sua probabilidade.

Desta forma, a priorizagdo se dara a partir doacneénto da matriz de impacto
versus criticidade, considerando o grau de proioi@oié de o impacto acontecer. Esta
proposta esta em conformidade com o preconizado@&MP 5 e acrescenta o eixo de
probabilidade também como possivel parametro pacsizacdo da execucado de um

plano para mitigagao dos desvios.
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O gréfico abaixo exemplifica o possivel posicionatoale alguns sistemas.

Impacto

Alto

Médio

Baixo ‘

vV

Complexidade

Baixa

Média Alta

Figura IX: Gréfico para avaliacdo do impacto e ctaxigade

Fonte: A autora

A partir do grafico, observa-se a existéncia ddrguguadrantes.

QUADRANTE

IMPACTO E COMPLEXIDADE

Impacto Alto

Complexidade Baixa

Impacto Alto

Complexidade Alta

Impacto Baixo

Complexidade Alta

Impacto Baixo

Complexidade Baixo

Tabela XV@aracterizacdo dos quadrantes

Fonte: A autora
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O tamanho das bolhas representa a probabilidadienpacto ocorrer. Quanto
maior a probabilidade, maior a necessidade de elgdo de um plano para mitigagao

dos desvios, possivel adequacéo do sistema ouest@ora sua descontinuidade.

Com base no modelo proposto sugere-se que a jpgéaozseja realizada com
base no impacto e na probabilidade. O GAMP 5 sugmie classificagcao do risco, com
base no impacto e na probabilidade, que foi sidieata no treinamento em Validagao
de Sistemas dado pela consultoria Five (MARTINS1030 Esta classificacdo €

explicita na Tabela abaixo:

Probabilidadey
O Baixot Mediot Alto 8]
Impactof Alto s D s 1 8
) Medios 3 o 1w o
Baixoo Ci8! 3 e 8]

Tabela XVIII: Classificacdo do risco emngdo da probabilidade e do
impacto.

Fonte: MARTINS, 2010

O significado de cada uma das classes esta explatzaixo:

Risco Classe limpacto alto e probabilidade média, impacto elfrobabilidade

alta e impacto médio e probabilidade alta.

Risco Classe 2 Impacto alto e probabilidade baixa, impacto medo

probabilidade média e impacto baixo e probabilidaltie

Risco classe 3 Impacto baixo e probabilidade baixa, impacto baig

probabilidade média e impacto meédio e probabilidaddia.
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A validacao de sistemas deve ser iniciada pelésnsés identificados como risco

classe 1, seguido dos de risco classe 2 e pordide sisco classe 3.

A figura abaixo ilustra através das cores (VermeltlRisco 1, Amarelo — Risco 2

e Verde — Risco 3) a classe de riscos dos sististeados na Figura IX.

Impacto

Alto

| 1l
Baixo i
Complexidade

v

Baixoa Média Alta

Figura X: Grafico para avaliagdo do impacto e caxiplade x classe do risco
Fonte: A autora

Com relagcédo a complexidade, a mesma deve ser evadalpara a definicdo da
estratégia de validacdo. Sendo possivel o dimesasiento do esfor¢co da validagdo, ou
seja, a extensdo dos testes e da documentacaceklserada, pois conforme jé visto
anteriormente, quanto maior a complexidade domstenaior a necessidade de testes
funcionais. A complexidade também pode ser avalgta o intuito de se definir se a

validacdo sera realizada internamente ou atravésrtiiltoria interna.
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Para fins desta proposta, ndo esta sendo consadarddtectabilidade, conforme
previsto no material do treinamento da consultbie (MARTINS, 2010). Entende-se
gue a detectabilidade se aplicaria apenas no fhimelonal de cada sistema, isto €, na

andlise de cada funcao, a ser realizada em um degouomento.

Observa-se, portanto, que o preenchimento do matkelmventério, tal como
proposto neste trabalho, possibilitaria 0 posiae@o dos sistemas na matriz de
priorizacdo proposta, permitindo que os sistemaseim classificados segundo o seu
nivel de risco e complexidade e, conseqientempatajitindo que a organizacao crie

através desta priorizagdo, uma estratégia de ¢aliddos sistemas.

Esta proposta, ainda que discutida com alguns \esti@dos no ambito deste

trabalho, deve ser validada mais amplamente emsurstancias na Unidade.

5.3. Resultados esperados

Espera-se que este trabalho auxilie a Instituigdertificar e avaliar a criticidade
dos sistemas utilizados, de forma a dar um melhcarainhamento a validacdo destes
sistemas, haja vista os aspectos regulatérios t@gem os prazos ja definidos pela

ANVISA.

Para isto, sugere-se a adocdo do inventario e eadmiara priorizacdo descritos
neste trabalho, em um primeiro momento, para désns&s utilizados pelo Laboratorio
de Metrologia e Validacdo como piloto para ideaéifido das dificuldades e beneficios
do método proposto. Esta primeira utilizacdo poderair como base para expansao da
aplicacdo em todos os sistemas utilizados em BingMiahos.

Apos a validagdo das proposicdes deste trabadhes propostas precisariam ser
institucionalizadas na forma de documentos forrdaisSistema da Qualidade, isto é,

75



Documentos Internos que institucionalizem este deefmara todas as areas envolvidas

com validacéo de sistemas na Unidade.
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6. Conclusao

Este trabalhou buscou estabelecer uma propostaodelonde inventario e de
priorizacdo da validacdo de sistemas computadarizadk Bio-Manguinhos, que
permita que a Unidade avance na institucionalizad@oatividade de validacdo de
sistemas, em resposta aos requisitos e prazoelkesidos na RDC 17, de Boas Préticas

de Fabricacdo de Medicamentos, publicada em 16riledaste ano.

Com base no modelo definido neste trabalho é pelssimcluir que os sistemas
utilizados em Bio-Manguinhos podem ser identificaddilizando-se um modelo de
inventario aderente a legislacdo vigente. Alémodiétpossivel utilizar os parametros:
impacto, probabilidade e complexidade conforme sdgeelo GAMP 5, como forma

de definir a melhor estratégia para validacao etério para priorizacéo das validacoes.

A dimenséo complexidade ira auxiliar a elaborag@aacumentacdo necessaria
para cada sistema utilizado, além de auxiliar raséde de uma possivel contratacdo
externa. As dimensdes impacto e probabilidadenaksadas em conjunto, indicardo a
classe do risco do sistema, sinalizando automaéintena ordem de priorizacdo das

validacoes.

Desta forma, a avaliacdo destas trés dimensdes aiadetapa de inventario
constitui uma importante ferramenta para otimizadaoatividade de validacdo de
sistemas no Instituto, viabilizando o atendimertis prazos estabelecidos pela agéncia

reguladora.

Contudo, deve-se salientar ainda que além do iakiendos sistemas utilizados
na Unidade para cumprimento das exigéncias da ANVéhecessaria a elaboracéo de
uma série de documentos de validagcédo, conformeeji&ionado neste trabalho, dentre

eles o Plano Mestre de Validacdo (PMV) que é o mhecuio geral que estabelece as
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estratégias e diretrizes de validacdo adotadagpeotscolos para validagdo de cada um

dos sistemas.

A classificacdo dos sistemas e a divisdo dos s&team: sistemas corporativos,
sistemas embarcados em equipamentos, sistemas cawhi®r em equipamentos
analiticos e planilhas eletrébnicas conforme definideste trabalho, embasara a

elaboracdo dos PMV’s.

Este trabalhou explicitou, também, que o referémed@ico sobre o assunto ainda
€ bastante escasso no Brasil e que as principaissfale informagédo para iniciar as
atividades de validacdo de sistemas séo as refeséregulatérias. Ainda assim, nem o
Guia de Validagédo de Sistemas Computadorizados,onpraprio GAMP 5 descrevem
detalhadamente como a organizagéo deve conduaigées de validacdo de sistemas.
Estas referéncias apresentam apenas o qué det@itagecom algumas sugestdes de

como estes requisitos devem ser atendidos.

Portanto, entende-se que a principal contribuigtedtrabalho é a proposicéo de
um modelo de inventario e de priorizagdo, aderapte requisitos regulatorios e que

atende as especificidades dos tipos de sistenstembas na Unidade atualmente.

Entende-se, no entanto, que uma série de atisdaidda precisa ser conduzida
para a institucionalizacdo da atividade de validagdé sistemas computadorizados na

Unidade:

* Validagéo e institucionalizagédo (na forma de Docoto® Internos do Sistema
da Qualidade) da proposta de modelo de inventéride epriorizacdo da

validacdo de sistemas;

» Realizacéo do inventario dos sistemas computadimizde Bio-Manguinhos,

englobando todos os tipos de sistemas existentetJmadade, conforme
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classificagdo proposta. Para tal, é preciso dis@agi responsabilidades de

conducdo deste inventario;
Aplicacdo do modelo de priorizacdo proposto nagmsias inventariados;

Verificacdo se os sistemas inventariados sdo wediddou ndo a partir dos

critérios estabelecidos no Guia de Validagéo deRiss

Definicdo da estratégia de validag&o de sistentague se refere & condugéo -

interna ou externa, através de contratacdo degssrde consultoria;

Formalizacdo da estratégia de validacédo de sisteamaputadorizados de Bio-
Manguinhos e documentacdo desta estratégia pasadénapresentacdo a
ANVISA, com apresentacdo do cronograma que coneengd sistemas

existentes;

Elaboracéo do Plano de Mestre de Validagdo densastéComputadorizados.
Cabera aqui uma discusséo de unificacdo (ou ndo)ocdocumento existente

de Plano Mestre de Validacdo do Sistema da Quajdad

Discussdo das responsabilidades da atividade delagab de sistemas
computadorizados, considerando que hoje a gestisistemas € centralizada

e a atividade de validacao esta concentrada no \AME

Proposicdo de um modelo de inventario a nivel aeifualidade de cada
sistema, ja que a proposta atual é aplicada nd ddveistema como um todo e

ndo de suas funcdes especificas;

Elaboragdo dos documentos de validacdo de sistespeificos para cada

sistema priorizado;
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* Revisao da metodologia de implantacdo dos sistermddnidade — conforme
tipologia de sistemas proposta, com vistas a imgarptodos os requisitos

regulatorios nas metodologias existentes (validacaspectiva).

Estes sdo apenas alguns dos desdobramentos niesepaéa a institucionalizacao
desta atividade, levantados a partir da conducéta seonografia, porém certamente o
conjunto de acdes deve ser discutido na Diretaidid-Manguinhos. Vale destacar
que a Validacdo de Sistemas foi considerada unwaiivia estratégica para 2011

(COUTO, 2010).
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