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Introducao

A Politica de Gestao da Integridade, Riscos e Controles Internos da
Gestao da Fiocruz tem a finalidade de estabelecer acdes de
implementacodes dos controles especificos de modo a atender o que é
preconizado pela Instrucdo Normativa n° 01/2016 que tornou
obrigatdria a todos os 6rgaos e entidades do Poder Executivo Federal a
adotar medidas para a sistematizacao de praticas relacionadas a gestao
de riscos, aos controles internos e a governanca.

Dado o reconhecimento da sua importancia para o Sistema Unico de
Saude, para a reducao das iniquidades da sociedade brasileira e
referéncia como Instituicao publica no pais, a Fiocruz, buscando o
aprimoramento de sua governanca, em especial nho que diz respeito a
transparéncia e a responsabilizacao, e em atendimento a Instrucao
Normativa conjunta n° 01/2016, do Ministério do Planejamento,
Orcamento e Gestao e da Controladoria Geral da Uniao, que
estabeleceu a obrigatoriedade para todos os 6rgaos e entidades do
Poder Executivo Federal de adocao de medidas relacionadas as praticas
de gestao de riscos, controles internos e a governanga, aprovou em
julho de 2017, no Conselho Deliberativo da Fiocruz, a Politica de
Integridade, Risco e Controle Interno da Fiocruz.

Conforme Figura 1, apdés a aprovagao e publicacao da Portaria n°
787/2018-PR (Politica de Gestao de Integridade, Riscos e Controles
Internos da Gestao da Fiocruz), que estabelece os conceitos, os
principios, objetivos, diretrizes, instrumentos, instancias de supervisao,
atribuicoes e responsabilidades de todos os colaboradores da Fiocruz
para o processo de governanca da Institucional (FUNDACAO OSWALDO
CRUZ, 2018b) foi elaborado o Guia de Gestao de Riscos da Fiocruz, que
definiu 10 passos para a implantacao do gerenciamento de riscos pelos
orgaos, unidades, e vice-presidéncias da Fiocruz.
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Introducao

A implantacao do modelo foi baseada na metodologia da
Controladoria Geral da Uniao (CGU), do Ministério do Planejamento,
Desenvolvimento e Gestao (MPOG), Tribunal de Contas da Uniao (TCU) e
ABNT ISO 31000:2018 (FUNDACAO OSWALDO CRUZ, 2019).

Figura 1: Implantacao da Politica de Gestao da Integridade, Riscos e
Controles Internos da Gestao da Fiocruz

MPOG/CGU VPGDI/PR
Programa de Politica de Gestdo Plano de Guia de
IN 01/2016 Integridade de Integridade, Implementa Gestdo de
Publica Riscos e Controles ¢ao da PIRCI Riscos da
Internos da Gestdo Fiocruz

- -

Fonte: Elaborado pelos autores

A Fiocruz, por possuir um modelo de governanca participativo e com
ampla autonomia dos seus Orgdos Especificos Singulares, ao mesmo
tempo em que possibilita um ambiente altamente dinamico e de
ampliacao da capacidade de resposta institucional, traz desafios a
implantacao de mecanismos de gestao em todas as suas Unidades,
sendo necessaria a construcao de solugcoes em rede e coordenacao
central. Neste sentido, a Politica prevé as instancias de coordenacao
para o atingimento dos seus resultados.
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Introducao

Cabe destacar que a atencao dada a tematica de Gerenciamento de
Riscos Corporativos foi contemplada na Diretriz 05 da Tese 8 do
Congresso Interno, que definiu a necessidade de “implantar a Politica de
Gestao de Integridade, Riscos e Controles Internos da Fiocruz,
integrando-a ao modelo de controle interno central” (FUNDAGCAO
OSWALDO CRUZ, 2018a, p. 56).

Ja no IX Congresso Interno, realizado em dezembro de 2021, foi aprovada
a Diretriz 15 da Tese 8, que orienta ha promoc¢ao de a¢des de governancga
nas contratacoes de trabalhadoras e trabalhadores, a fim de
implementar a padronizacao de procedimentos, contribuindo para a
Politica de Gestao de Integridade, Riscos e Controles Internos da Fiocruz
e assegurando condicoes dighas de trabalho, com a preservagao de
direitos, independentemente do tipo de vinculo trabalhista.

A presenca do tema Gestao de Riscos em dois congressos internos
seguidos salienta a importancia estratégica da Gestao de Riscos para a
instituicao ja que o que o Congresso Interno é a instancia maxima que
delibera sobre quais sao as principais matérias de importancia
estratégica para definir os rumos que a instituicao deve seguir nos
proximos anos.

Este Manual de Gestao de Riscos esta alinhado ao modelo de
governancga, controles internos e integridade da Fiocruz e apresenta, de
modo didatico, os fundamentos e a metodologia utilizada para a Gestao
de Riscos das Contrata¢cdes da Fundagao Oswaldo Cruz - Fiocruz com o
objetivo de orientar as unidades a utiliza-lo em conformidade com o
Processo de Contratacao de Bens e Servicos e de forma complementar
ao Guia de Gestao de Riscos da Fiocruz e a Politica de Gestao de Riscos.
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Introducao

A literatura especializada sobre controles internos e gestao de riscos
identifica uma evidente correlacao entre a abordagem gerencial e a
eficiéncia das organizag¢oes. Neste sentido, a norma ISO 31000 infere que
uma adequada gestao de riscos aumenta a chance de alcance dos
objetivos e de melhora na eficacia e eficiéncia operacional.

Essa eficiéncia resultante da aplicacao da gestao de riscos e controles
internos na Fiocruz deve ocorrer pelo ajuste entre os riscos enfrentados e
os controles internos existentes para reduzi-los.

Ademais, o conteudo deste documento ajuda a estabelecer diretrizes
para o gerenciamento de riscos da area de contratacdes de servigos e
auxilia na capacitacao dos gestores e executores, especialmente os
envolvidos com a atividade de licitagcbes e contratos, de forma que o
conhecimento adquirido a partir dessa leitura permita ajudar na efetiva
gestao de riscos incorporada ao dia-a-dia.

Afinal, € dos gestores a responsabilidade por lidar com os riscos,
implementar os controles internos e monitora-los.
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Fundamentos de Gestao de Riscos

A Metodologia de Gestao de Riscos objetiva estabelecer e estruturar
as etapas necessarias para a operacionalizacao da Gestao de Riscos,
por meio da definicao de um processo de gerenciamento de risco,
que prevé as seguintes etapas:

| - entendimento do contexto: etapa em que sao identificados os
objetivos relacionados ao processo organizacional e definidos os
contextos externo e interno a serem levados em consideracao ao
gerenciar riscos;

Il - identificacao de riscos: etapa em que sao identificados possiveis
riscos para objetivos associados aos processos organizacionais;

Ill - analise de riscos: etapa em que sao identificadas as possiveis
causas e consequéncias do risco;

IV - avaliagao de riscos: etapa em que sao estimados os niveis dos
riscos identificados;

V - priorizacao de riscos: etapa em que sao definidos quais riscos
terao suas respostas priorizadas, levando em consideragao os niveis
calculados na etapa anterior;

VI - definicao de respostas aos riscos: etapa em que sao definidas as
respostas aos riscos, de forma a adequar seus niveis ao apetite
estabelecido para os processos organizacionais, além da escolha das
medidas de controle associadas a essas respostas; e

VIl - comunicag¢ao e monitoramento: etapa que ocorre durante todo
O processo de gerenciamento de riscos e é responsavel pela
integracao de todas as instancias envolvidas, bem como pelo
mohnitoramento continuo da propria Gestao de Riscos, com vistas a
sua melhoria,;
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Fundamentos de Gestao de Riscos

A figura abaixo resume as etapas do Gerenciamento de Riscos, ja
descritas anteriormente.

ESTABELECIMENTO DO CONTEXTO

Ezcopo, contedo @ critérios

PROCESS0 DE AVALIACAQ DE RISCOS
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TRATAMENTD DOS RISCOS

Flana de tratamenio
dralise de riscos rasidusie

REGISTRO

Fonte: Cartilha de Gestao de Riscos do TIDFT
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Fundamentos de Gestao de Riscos

O PROBLEMA
DE AGENCIA.

CCHﬂ'RATA

PRINGIPAL —Z'-E!."ﬂ- .

ASSIMETRIADE  *~
INFORMACAO
CONFLITO DE INTERESSES

Fonte: Elaborado pelos autores

A Teoria da Agéncia ou problema de agéncia, aduz sobre um processo
em que uma ou mais pessoas (principal) empregam outra pessoa (o
agente) com o objetivo de executar uma tarefa ou servico. Esta
associacao abrange delegacao hierarquica e, consequentemente,
autoridade de decisao para o agente. O conflito pode ocorrer
justamente durante esse processo de delegacao, onde o interesse
pessoal do agente pode prevalecer ho momento da tomada de
decisao, o que pode contrariar os interesses do principal e surgir
divergéncias entre os grupos

Segundo Fontes Filho (2003), as instituicdes publicas e privadas tém
semelhancas em relacao aos elementos de governanga corporativa e
descrevem como passiveis de conflitos: os mecanismos de definicao de
responsabilidades e poder; o acompanhamento e o incentivo na
execucao das politicas e a definicao dos objetivos.

Ja Viana (2001), ao transpor a Teoria da Agéncia para o setor publico,
nomeia o principal como o cidadao ou o contribuinte ou mesmo o
eleitor que, por intermédio de seu voto, nomeia um agente
(governante) para gerenciar o servigo publico que é financiado pelo
principal pelo pagamento de impostos.
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Fundamentos de Gestao de Riscos

Contratos e Teoria de custos de transacao (TCT)

Silveira (2021) conceitua a gestao de contratos como “a gestao
especifica da vida do contrato, desde seu nhascimento, até seu
encerramento, por meio do controle de documentacao, vencimento,
prazos, niveis minimos de servico, reajuste, dentre outros” (p.35).

No ambito da administragcao publica, o contrato é o instrumento que
formaliza a relacao do governo com os seus fornecedores (BRASIL, 1993),
exigindo atencao dos gestores publicos.

Segundo Miranda (2019), na formalizacao e na execucao de qualquer
contrato, sao gerados os custos de transagcdes. Os custos de transacao
sao produzidos durante a formalizacao e na execucao de qualquer
contrato. Segundo Fianni (2002), os custos de transagao sao os gastos
de negociar, redigir e garantir que um contrato sera realizado.
Vasiliauskiene e Snieska (2009) afirmam que esses custos sao
inevitaveis e citam, como exemplo, os custos de transporte, além de
concluir que eles representam uma grande parte de todos os custos de
qualquer contrato. Ademais, é possivel aferir que todas as transacodes
implicam em custos de informacao, tomada de decisao e de se garantir
o cumprimento dos contratos.

Esses custos sao objeto da Teoria dos Custos de Transag¢odes (TCT), que
surgiu como uma vertente da analise da Nova Economia Institucional,
trazendo a tona o fato de que o ato de transacionar economicamente,
ou seja, realizar contratos, possui um custo que nao pode ser
nhegligenciado (ILHA, 2010).

Segundo Miranda et al (2019) a Teoria dos Custos de Transac¢ao (TCT)
assume que os individuos podem ser oportunistas e que existem limites
em sua capacidade cognitiva para processar as informacgoes disponiveis.
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Fundamentos de Gestao de Riscos

Contratos e Teoria de custos de transacao (TCT)

Nesse contexto, foram estabelecidos os pressupostos
comportamentais que, se verificados em uma determinada transacao,
tornam os custos mais relevantes, como a racionalidade limitada e o
oportunismo, além de outras variaveis das transa¢oes, como incerteza,
frequéncia e especificidades dos ativos.

A Racionalidade Limitada indica que o individuo tem uma limitacao
pela falta de informacao e isto o impede de tomar uma decisao 6tima.
(SAES, 2009). Exemplos: As impugnacdoes em editais de licitagao por
erro da contratante, ou falhas na execucao do trabalho realizado pelo
funcionario terceirizado em decorréncia de falta de treinamento.

Ja o Oportunismo é a busca do interesse préprio com malicia e esta
vinculado a nocao de que os agentes econdmicos buscarao sempre
obter o maior ganho possivel no decorrer das transa¢oes, ainda que
isto implique perdas aos demais (WILLIAMSON, 1985). Exemplos:
apresentacao de nota fiscal completa por parte da contratada mesmo
quando o funcionario terceirizado falta ao servico, gerando o
recebimento indevido ou o servidor se aproveitar do cargo que ocupa
para conseguir emprego para familiares/amigos na empresa
terceirizada.

E por fim, a Incerteza consiste na incapacidade dos agentes de prever
e estabelecer clausulas que assegurem a performance dos agentes
quando ha ocorréncia de eventos nao previsiveis, como por exemplo,
as variag¢oes climaticas, mudancas na legislacao, comportamento do
mercado, etc. (MIRANDA,2019). A empresa contratada, pode por
exemplo, nao entregar o produto licitado porque faltou matéria-prima
no mercado, ou pode ocorrer a necessidade de repactuagao devido ao
aumento de uma mao-de-obra especifica e uma incerteza relacionada
ao mercado.
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Fundamentos de Gestao de Riscos

O Tribunal de Contas da Uniao (TCU), por meio de jurisprudéncia
recorrente, conceitua a Governan¢a das Aquisi¢cdes, aplicavel aos
orgaos e entidades da Administragcao Publica, como uma reuniao de
mecanismos de lideranca, estratégia e controle para avaliar, direcionar
e monitorar a atuacao da gestao das aquisicoes, de modo que as
aquisicées agreguem valor a instituicao, com riscos aceitaveis. Dentro
da perspectiva do controle estao inseridos os componentes de gestao
de riscos e controle interno, auditoria interna, accountability e
transparéncia.

A figura abaixo apresenta a correlacao entre a Governancga, Gestao de
Riscos e controles interno de Gestao e a sua intersegao com o conceito
de gestao da integridade.

Fonte: Elaborado pelos autores

A gestao da integridade, dos riscos e dos controles internos de
gestao, a luz da Governanga, constituem um conjunto de iniciativas
gue, quando sao articuladas, podem gerar valor publico. Ademais,
caso atuem de forma coordenada, podem garantir o alcance dos
objetivos institucionais, tratando adequadamente as incertezas e
promovendo o comportamento integro.
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Fundamentos de Gestao de Riscos

De modo a compreender a atuacao dos controles internos e o seu
papel na Gestao de Riscos é preciso entender os conceitos de
objetivos, riscos e controles.

1.1. Objetivos

De forma geral, pode-se conceituar o “objetivo” como sendo um fim
que se deseja atingir ou um propdsito que se deseja alcangar. De
acordo com o COSO (Committee of Sponsoring Organizations of the
Treadway Commission), organizagao mundialmente reconhecida em
Gestao de Riscos, os objetivos devem ser estabelecidos no ambito
estratégico, designando-se como um apoio para os objetivos
operacionais, de comunica¢oes (relatéorios) e de conformidade.
Qualquer instituicao pode enfrentar uma variedade de riscos
provenientes de fontes internas e externas, sendo que a implantacgao
dos objetivos € uma condicao prévia para a identificacao de eventos
de riscos, a sua avaliacao e a criacao de respostas a esses riscos
(COSO, 2006).

Segundo o Guia de Gestao de Riscos da Fiocruz (2019), objetivo
institucional é uma situacao que se deseja alcancar a fim de
demonstrar o éxito na cumprimento da missao e no atingimento da
visao de futuro da instituicao.

O antigo Ministério do Planejamento (atual Ministério da Economia)
orienta que uma gestao publica de exceléncia deve observar a
formulacao e implementacao de uma estratégia, pensando o futuro
de forma integrada ao processo de decisao (Brasil, 2014).

FUNDACAO OSWALDO CRUZ - FIOCRUZ 15 Manual de Gestio de Riscos - Set 22



Fundamentos de Gestao de Riscos

Segundo o Tribunal de Contas da Uniao (TCU), as instituicoes devem
formular as suas estratégias a partir da sua visao de futuro, da sua
Mmissao institucional e das analises dos ambientes interno e externo.
A partir dessas estratégias devem ser desenvolvidos planos de acao
que devem ser acompanhados, de modo a oferecer os meios
necessarios ao alcance dos objetivos organizacionais e a
maximizacao dos resultados (Brasil, 2013).
Assim, toda instituicao deve ter compreensao dos seus principais
objetivos de maneira que todos os colaboradores tenha a
capacidade de visualizar a contribuicao do seu trabalho para o
resultado institucional, bem como entender de que modo as acoes
de gestao de riscos contribuem para a reducao de riscos-chave em
nivel organizacional.
Assim, ao estabelecer o alinhamento dos objetivos das areas com o
resultado desejado pela instituicao, os objetivos e prioridades de
cada unidade em que se trabalha acabam se tornando tao
importantes quanto o conhecimento dos objetivos estratégicos da
organizacao.
Segundo o art. 11 da nova lei de licitagdes e contratos administrativos
(nllc), lei n° 14133, de 1° de abril de 2021, o processo licitatério tem
como objetivos gerais:

| - assegurar a selecao da proposta apta a gerar o resultado de
contratacao mais vantajoso para a Administracao Publica, inclusive
no que se refere ao ciclo de vida do objeto;
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Fundamentos de Gestao de Riscos

Il - assegurar tratamento isondbmico entre os licitantes, bem como a
justa competicao;

Il - evitar contratacdes com sobrepreco ou com pregos
manifestamente inexequiveis e superfaturamento na execuc¢ao dos
contratos;

IV - incentivar a inovacao e o desenvolvimento nacional sustentavel.
Ademais, no paragrafo unico desse artigo, é ressaltado que a alta
administracao do 6rgao ou entidade é responsavel pela governancga
das contratacdes e deve implementar processos e estruturas,
inclusive de gestao de riscos e controles internos, para avaliar,
direcionar e monitorar os processos licitatorios e os respectivos
contratos, com o intuito de alcancar os objetivos estabelecidos no
caput deste artigo, promover um ambiente integro e confiavel,
assegurar o alinhamento das contratacdées ao planejamento
estratégico e as leis orcamentarias e promover eficiéncia, efetividade
e eficacia em suas contratacoes.

Destacam-se também os art.s 169, 18, 6° e 22 da NLLC (BRASIL, 2021):

Art. 169. As contratacdes publicas deverao submeter-se a praticas
continuas e permanentes de gestao de riscos e de controle preventivo,
inclusive mediante adocao de recursos de tecnologia da informacgao, e,
além de estar subordinadas ao controle social, sujeitar-se-ao as
seguintes linhas de defesa:
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Fundamentos de Gestao de Riscos

I. primeira linha de defesa, integrada por servidores e empregados
publicos, agentes de licitacao e autoridades que atuam na estrutura
de governanca do 6rgao ou entidade;

Il. segunda Ilinha de defesa, integrada pelas unidades de
assessoramento juridico e de controle interno do préprio 6érgao ou
entidade;

Ill. terceira linha de defesa, integrada pelo 6rgao central de controle

interno da Administracao e pelo tribunal de contas.
Art. 18. A fase preparatdria do processo licitatorio é caracterizada pelo

planejamento e deve compatibilizar-se com o plano de contratacoes
anual de que trata o inciso VIl do caput do art. 12 desta Lei, sempre
que elaborado, e com as leis orcamentarias, bem como abordar todas
as consideragoes

(...)

X. a analise dos riscos que possam comprometer o sucesso da licitacao
e a boa execucgao contratual; técnicas, mercadoldgicas e de gestao

que podem interferir na contratacao, compreendidos:
Art. 6°. (...)

XXVII. matriz de riscos: clausula contratual definidora de riscos e de
responsabilidades entre as partes e caracterizadora do equilibrio
econdmico-financeiro inicial do contrato, em termos de onus

financeiro decorrente de eventos supervenientes a contratacao.
art. 22. (...) & 3°. Quando a contratacao se referir a obras e servicos de

grande vulto ou forem adotados os regimes de contratacao integrada
e semi-integrada, o edital obrigatoriamente contemplara matriz de

alocacao de riscos entre o contratante e o contratado.
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Fundamentos de Gestao de Riscos

1.2. Riscos

Bernstein (1997) na obra: "Desafio aos Deuses: a fascinante historia do
risco", salienta que a principal razao que diferencia a pré-histéoria dos
tempos modernos nao é o progresso da ciéncia, nem a tecnologia, o
capitalismo ou a democracia. Para ele, o verdadeiro motivo estaria na
capacidade de administrar os riscos.

A partir dessa premissa, o autor expoe que a ideia inovadora que definiu a
fronteira entre os tempos modernos e o passado € o dominio do risco e a
partir disso, a houve percepcao de que o futuro nao é somente um
capricho dos deuses e de que homens e mulheres nao sao seres passivos
diante da natureza. Ademais, a partir de uma analise historica, fica clara a
dificuldade que os seres humanos tinham até descobrirem como cruzar
essa fronteira, de tal forma que o futuro era um espelho do passado e se
baseava em oraculos ou profetas que possuiam o conhecimento dos
eventos provaveis.

Bernstein (1997) conclui afirmando que ao entender o risco, medi-lo e
avaliar as suas consequéncias, a humanidade transformou a pratica de
correr riscos em um dos mais importantes catalisadores que induzem a
sociedade moderna.

|
RISCO: OPCAO OU DESTINO?

A palavra “risco” deriva do italiano
risicare, que significa “ousar”.
Nesse contexto, risco é uma
op¢ao, e nao um destino

(Bernstein, 1997).
|

FUNDACAO OSWALDO CRUZ - FIOCRUZ 19 Manual de Gestio de Riscos - Set 22



Fundamentos de Gestao de

Riscos

Frank Knight constatou em 1921, de forma precursora, que o risco e a
incerteza sao expressoes da aleatoriedade, relacionadas as situag¢oes de
escolha. Ele conseguiu distinguir a incerteza mensuravel (o risco
propriamente dito) da incerteza nao mensuravel (Bergamini Junior,
2005). Essa diferenca é essencial na tomada de decisdes sob condi¢des
de incerteza, pois hem toda incerteza requer tratamento.

Segundo Franco (2017), os riscos sao eventos em que os resultados
podem ser mensurados e suas probabilidades de ocorréncia sao
estimadas. Ja a incerteza provém da impossibilidade de se prever o
futuro no momento da tomada de decisdo e por isso é imensuravel. E
necessario salientar que, em um determinado ambiente, existe sempre
certo grau de incerteza, considerando que o comportamento dos atores,
no mundo real, nao é pautado pela plena capacidade em mapear todas
as opgoes e nem calcular todos os resultados, de todas as acoes feitas
e/ou opcoes disponiveis (SCHUBERT; WAQUIL, 2014).

Deste modo, existe incerteza na presenca de um fendmeno aleatério ao
qual se atribui uma dada probabilidade (incerteza no sentido
convencional de risco), e também quando nao é possivel conceder uma
probabilidade ao fenbmeno (por exemplo: é impossivel definir com
exatidao uma probabilidade a uma guerra futura em uma regiao)
(KUPFER;HASENCLEVER, 2013).

Nesse sentido, Bromiley et al. (2015) afirmam que a incerteza relacionada
as escolhas estratégicas da administracao representa desafios para a

Gestao de Riscos.
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Ja Arbage (2004) afirma que o risco € um compontente que pode ser

calculado e o seu grau de probabilidade de ocorréncia, deve ser
estabelecido de tal forma que possa ser inserido nos custos
tradicionais de producao, ou seja, esse autor também ratifica que o
risco é a incerteza mensuravel.

O guia de Gestao de Riscos da Fiocruz, traz importantes definicdes
sobre riscos em alinhamento com a legislagao vigente, publicagcoes
cientificas e com os principais frameworks do mercado. Sao
conceitos principais da Gestao de Riscos e Controles Internos na
Fiocruz:

e Gestao de riscos: arquitetura (conceitos, principios, objetivos,
estrutura, competéncias e processo) necessaria para se gerir os
riscos eficazmente.

e Gerenciamento de risco: processo para identificar, avaliar,
administrar e controlar potenciais eventos ou situacgoes, para
fornecer razoavel certeza no alcance dos objetivos institucionais.

e Processo organizacional: sequéncia de atividades que
transformam entradas (informag¢oes, materiais, instru¢des ou
matérias-primas) em saidas (produtos, servicos ou decisdes)
predefinidas.

e Evento: um incidente ou uma ocorréncia de fontes internas ou
externas a organizacao, que podem impactar a realizacao de
objetivos de modo negativo, positivo ou ambos.

e Risco: possibilidade de ocorréncia de um evento que venha a ter
impacto negativo realizacao de objetivos.
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e Orisco é medido em termos de probabilidade e impacto.

e Oportunidade: possibilidade de ocorréncia de um evento que
afete positivamente a realizacao de objetivos.
* Probabilidade: chance de um evento de risco ocorrer.

RISCO é a possibilidade de que um evento ocorrera e afetara

negativamente a realizagdo dos objetivos (COSO, 2006)

Riscos sao eventos inesperados, ocorridos durante o funcionamento
das instituicoes e que impactam seus objetivos. Dentre diversos
riscos, podem ser exemplificados como alguns que acontecem no
setor publico: falta de medicamentos, falhas nos servicos prestados,
reducao do crescimento econdmico, demanda de servico maior que
a oferta, atraso nos cronogramas dos projetos, queda na arrecadacao,
falta de orcamento, descontinuidade administrativa, restricao
indevida de uma licitagao, pagamento por servicos nao prestados,
desvios de recursos, sobrepreco, superfaturamento, conluio entre
licitantes, fraudes, etc. Sao todos eventos incertos, porém
Mmensuraveis e que merecem tratamento (SOUZA&BRASIL, 2017).

Ja eventos de riscos com probabilidades minimas de serem
concretizados, como: tsunamis, terremotos, maremotos, mudancas
climaticas bruscas, atentados terroristas e pandemias, devem ser o
alvo de técnicas que possuem um maior poder preditivo e nao
devem ser objetos especificos para o gerenciamento de riscos
(SOUZA&BRASIL, 2017).
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A elaboracao de normativos, manuais e a elaborag¢ao do fluxo
processual adicionados a realizacao de capacitacao de atores
envolvidos na fiscalizacao e gestao contratual podem mitigar a
ocorréncia de eventos de riscos ( SOUZA&BRASIL, 2017).

E necessario ressaltar que a gestdo de riscos ndo é um instrumento
estatico, o risco é dinamico, ativo e se modifica com o tempo
conforme as circunstancias. Caso o risco seja alterado, as respostas
aos riscos devem ser atualizadas e novos controles devem ser
implementados ou alterados os ja existentes (SOUZA&BRASIL,
2017).
Assim, o monitoramento de dados que possam contribuir para a
identificacao e avaliacao dos riscos é fundamental.

De acordo com a IN SEGES/MP n° 05/2017, o Gerenciamento de
Riscos materializa-se nho documento Mapa de Riscos e deve ser
atualizado e juntado aos autos do processo de contratagao, pelo
menos:

e Ao final da elaboracao dos Estudos Preliminares

e Ao final da elaboracao do Termo de Referéncia ou Projeto Basico

e ApOs a fase de Selecao do Fornecedor

e ApOs eventos relevantes, durante a gestao do contrato pelos

servidores responsaveis pela fiscalizacao
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1.3. Controles Internos

O Instituto Americano de Contadores Publicos Certificados emitiu o
Relatorio Especial da Comissao de Procedimentos de Auditoria, em
que definiu controles internos como sendo o plano da organizacao
que utiliza todos os métodos e medidas coordenados, a fim de
proteger seus bens, certificar a exatidao e a fidelidade de seus dados
contabeis, além de alavancar a eficiéncia e incentivar a obediéncia as
diretrizes administrativas definidas.

No ano de 1992, o Modelo COSO | - Controle Interno - Estrutura
Integrada foi publicado e a partir deste momento houve um
aumento do nivel de abrangéncia dos controles internos,
estabelecendo um processo que deve ser implementado pela alta
administracao, abrangendo diretores, gerentes e funcionarios, com o
proposito de promover uma melhor garantia para o alcance dos
objetivos, a partir das seguintes proposicoes: concessao de
efetividade e eficiéncia as operagodes; conquista de confiabilidade no
processo de comunicacao, sobretudo por meio das demonstracoes
contabeis e por fim, obter a garantia de uma plena conformidade
com as regras e as legislacoes pertinentes.

Migliavacca (2004, p. 17) conceitua o controle interno “[..]
planejamento organizacional e todos os métodos e procedimentos
adotados dentro de uma empresa, a fim de salvaguardar seus ativos,
verificar a adequacao e o suporte dos dados contabeis, promover a
eficiéncia operacional e encorajar a aderéncia as politicas definidas
pela direcao”.
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Na area publica, o INTOSAI é um dos mais significativos érgaos para a
proposta de praticas de auditoria e controles (KRONBAUER et al,2011),
se alinha aos conceitos propostos pelo COSO e define controle interno
como um processo integrado construido pela dire¢cao e corpo de
funcionarios, estruturado para responder aos riscos e fornecer
razoavel seguranca de que no cumprimento da missao da instituicao
os objetivos gerais referentes a execucao ordenada, ética, econémica,
eficiente e eficaz das operacodoes, cumprimento das obrigagdes de
accountability, cumprimento das leis e regulamentos aplicaveis, além
da salvaguarda dos recursos para evitar perdas, mau uso e dano sejam
alcancados (INTOSAI, 2007, p. 19).

Por fim, o Tribunal de Contras da Uniao (TCU), em suas Normas de
Auditoria, adotou a definicao para Controle Interno como sendo "um
processo produzido pela Administracao e pelo todo o corpo funcional,
integrado ao processo de gestao em todas as areas e em todos os
hiveis de orgaos e entidades publicos, estruturado para enfrentar
riscos e fornecer razoavel seguranca de que, ha consecuc¢cao da missao,
dos objetivos e das metas institucionais, os principios constitucionais
da administracao publica sejam obedecidos (...)".
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As licitagcdes tém uma funcao primordial na atividade administrativa
do Estado, pois toda e qualquer aquisi¢ao, a principio, se encontra
vinculada a obrigacao de licitar, que esta descrita no art. 37, inc. XXI
da Constituicao Federal de 1988. Apesar de existirem algumas
hipoteses taxativas de excegao, as quais a licitacao se torna
dispensavel ou inexigivel, os principios fundamentais da
Administracao Publica devem sempre ser respeitados.

Nesse sentido, o aprimoramento continuo dos controles internos nas
contratacoes deriva da sua correlagcao com a geracao de resultados
para a sociedade, ja que € um dos principais meios de implementagao
de politicas publicas e abrange um grande volume de gastos, da
ordem de cerca de 15% do Produto Interno Bruto (PIB), conforme
levantamento do TCU no Acérdao n° 2.622/2015-Plenario.

Sendo assim, de acordo com os dados do TCU, se trata de um
montante de cerca de R$ 500 bilhdes por ano. Ademais, durante a
pandemia do Covid-19, o orcamento da Fiocruz orbitou em cerca de 10
bilhdes de reais entre compras e contratagoes.

Com efeito, além dos valores exorbitantes envolvidos, também é
necessario ressaltar a quantidade de casos de fraudes e corrupcao
relacionados as compras governamentais. Se trata de um tema

assiduo na imprensa e um risco inerente a gestao publica.
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A partir dessas informacodoes fica clara a importancia da
implementacao de técnicas que possam auxiliar a combater esse
risco e outros relacionados ao processo de licitagoes.

A figura a seguir apresenta respostas de 369 organizacdes da
Administracao Publica Federal - APF a uma pesquisa realizada pelo
TCU com respeito a criticidade das aquisicdoes para as suas trés
acoes orcamentarias consideradas mais relevantes. Nota-se que
somente 4% das organizagoes afirmaram nao ter suas atividades
relevantes afetadas pelas aquisicoes, destaca-se que o resultado
desta pesquisa demonstra que quase metade das organizagoes,
sem as aquisi¢coes, teria que parar imediatamente suas principais
atividades.

FIGURA : Criticidade das aquisigoes na Administracao Publica Federal

(n=369) Se ndo ocorrerem

aquisi¢cdes, o negodcio...
4%
M ... para imediatamente.

259, .. pdlra em uma semadanada.

A47%

.. para em um mes.

18%

Le%

Fonte: Acorddo TCU n® 2.622/2015 - P
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A licitacao é um procedimento administrativo por meio do qual o
setor publico se relaciona comercialmente com o setor privado.
Tem-se como regra a observancia da igualdade (isonomia) entre os
participantes de modo que possa ser escolhida a proposta mais
vantajosa, sendo preenchidos os requisitos minimos necessarios
para o cumprimento das obrigacoes envolvidas. Além disso, tem
por objetivo, ainda, promover o desenvolvimento nacional
sustentavel (SOUZA&BRASIL, 2017).

Conjugar ao mesmo tempo isonomia, vantajosidade e
sustentabilidade é uma tarefa extremamente complexa. E
necessario equilibrar os requisitos do objeto desejado, com as
caracteristicas sustentaveis, critérios de sele¢cao do fornecedor que
assegurem capacidade efetiva de cumprir o contrato, garantias de
isonomia e competitividade e ainda respeitar politicas de fomento
a determinados tipos de fornecedores (SOUZA&BRASIL, 2017).

Para ser possivel realizar esses diversos propdsitos, ha um conjunto
bem amplo de etapas, procedimentos, acdes e atividades que
devem ser realizadas. Trata-se de um grupo de conceitos e
operagoes, que estao representados na préxima figura.
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FIGURA: Representacao do processo licitatdrio — Projeto Fractal
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Fonte: Projeto Fractal (wwwl. previdencio. gov.br/fractal/index.htmi)

E notério que no meio desse emaranhado de elementos estio
relacionados diversos riscos. Entretanto, para tratar desses riscos
é primordial entender como funciona uma licitacao, ou seja,
guais sao as etapas que contém os elementos da figura. De modo
a simplificar num conjunto menor de etapas, a IN SEGES/MP n°
05/2017 subdividiu essas atividades em um metaprocesso ou

MmMacroprocesso de contrataqéo.
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Assim qualquer compra/contratacdo nasce de uma necessidade,
que exige que uma solug¢ao seja desenhada, cuja demanda deve
ser oficializada por meio de um Documento Oficial de Demanda
(DOD) ou Documento de Formalizacao da Demanda (DFD) e a

partir desse momento deve iniciar o planejamento da
contratacao.

Macroprocesso de Contratacoes

% %

EDIMAL COWTRATO
nicio COMPLETD FIN
) - GESTAD E
IOFICLAL ITACAN HJHE.lﬂ.I'-'IEhTﬂ_ SELECAD DE FE[“.ﬁ.LI.Eﬂ.I;ﬁ.I]
vk DEMLAMIDN OF CONTRATACAD FORKECEDMDER CONTRATUAL
. |
Produs resultados gue
atedam & umna danaends
RECESSINADNE DO SOLUCAD
REGOCID |Do] COKTRATADA

Fonte: TCU, Riscos e Controle nas Aquisicoes
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A figura acima descreve as etapas da contratacao sendo elas o
Planejamento da Contratacao, Selecao do Fornecedor e Gestao e
Fiscalizacao Contratual. Os principais artefados produzidos na
etapa do Planejamento, pela equipe de planejamento da
contratacao, sao os Estudos Técnicos Preliminares (IN n° 58 de 8
de agosto de 2022) e o Mapa de Riscos. Ja o requisitante, a partir
dos documentos produzidos, ira elaborar o Termo de Referéncia,

ainda nessa etapa.
Sao diversas as atividades realizadas em cada etapa: na

elaboracao do estudo preliminar serao avaliadas e selecionadas
as solugoes possiveis disponiveis no mercado; especificar;
demandar; pesquisar precos (IN n° 65/2021); avaliar orcamento;
definir modalidade e tipo; autorizar abertura; elaborar projeto;
minutar edital; emitir parecer juridico; publicar aviso; receber
propostas; receber e julgar impugnacoes; realizar sessao de
abertura; julgar documentos e propostas; receber e julgar
recursos; adjudicar; homologar; publicar resultado. Portanto,
todas essas ac¢oes serao realizadas antes de assinar o contrato e
comecar, de fato, enfim obter a solucao pretendida.

Com efeito, vale ressaltar que a partir de 01/04/2023 a nova lei de
licitacbes (14.133/2021) entrard em vigor e todas essas etapas

serao pautadas com base nessa lei.
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Fonte: Elaborado pelos autores
O fluxo do planejamento da contratacao de servigos, descrito acima,

contém os atores da contratacao, os artefatos que devem ser
produzidos e a ordem que devem ser inseridos no processo que esta
aberto no Sistema Eletronico de Informacdes (SEl). Com o advindo
da Nova Lei de Licitagcdes (LEI 14.133/2021), o decreto 10.024/2019
serd revogado e a obrigatoriedade da aprovacdo do TR/PB pela
autoridade competente devera constar em alguma regulamentacao

complementar.
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Etapas do PLANEJAMENTO da contratacac

EXEMPLO
) GESTAD E
PLANEJAMENTO A FISCALIZACAD -
CONTRATUAL

I. Elaboracao do Documento de Oficializacao de Demanda - DOD

2 Aprovacap da demanda no Plano Anual de Contratacoes

Analise de Mercado / Elaboragdo do Estudo Técnico Preliminar - ETP
. Elaboragéo do Projeto Basico / Termo de Referéncia

5. Pesquisa de Precos

Enquadramento da despesa
Elaboragdo das minutas [Edital @ Contrato)

3. Instrugao Processual

1. Yerificagao de Disponibilidade Orcamentaria e Classificacao de Despesa
10/ Analise Jundica

11. AutorizaCao da Licitagao

12 Publicagao do Edital

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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Etapas de SELECAD DO FORNECEDOR

EXEMPLO
_ GESTAD E
PLANEJAMENTO %M%EEESEEES FISCALIZACAD -
CONTRATUAL

|. Designacio do agente de contratagdo / Pregogiro

?_ Publicagdo do aviso de licitagdo / Comunicagdo do gestor quanto & data
de abertura do certame

5. Resposta aos guestionamentos e Impugnacoes, quando houver
4. Abertura e condugao do procediments licitatorio

3. Analise da proposta de precos e dos documentos de habilitagao
6. Responder recursa, guando houver

I Adjudicacao

4. Homologacao

3. Publicacao do resultado da licitagao

10. Registros finais

I1. Responder as judicializagdes ou represantagdes, quando houver

Fonte: Cartilha de Gestdo de Riscos do T|DFT
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Atividades do processo de

licitacao

Etapas da GESTAD CONTRATUAL

EXEMPLO
) GESTAD E
ALANEINIENT] EEIHHEEESEHEE FISCALIZACAD FIM
CONTRATUAL

I. Empenho da despesa

?_Assinatura do Contrato

5. Publicagao do Contrato

4 Designacao da equipe de gestao e fiscalizagao do contrato
5. Fecolhimento da Garantia, quando houver

5. Elaboracao do Plano de Fscalizacao Contratual, qguando houver
I Reuniao inicial

4. Abertura da Ordem de Servigo

3. Execucao Contratual

10. Recebimento Provisorio 8 Definitivo

1. Pagamento

2. Encerramento do Contrato

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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A Administracao deve identificar os potenciais eventos que, caso
acontecam, possam afetar a organizacao e representem ameacas que
porventura tenham algum efeito adverso na sua habilidade de
implementar de forma adequada a estratégia e o alcance dos
objetivos, onde se faz necessario que seja feita uma avaliacao e se
tenha uma resposta da Administracao (COSO, 2006).
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A etapa de identificacao deve reconhecer e descrever os
principais riscos aos quais a organizacao esta exposta e, caso
ocorram, possam afetar negativamente os objetivos do processo
de trabalho relacionado e consequentemente tera impacto na
instituicdo. Nesta etapa, sao definidos eventos, fontes, causas,
consequéncias e responsaveis por cada risco.

Segundo a horma ISO 31000/2009, no momento da identificacao
de riscos é indicado que a organizacgao: identifique as provaveis
fontes de riscos, as areas com maiores impactos, eventos
(incluindo possiveis mudancas nas circunstancias) e suas causas e
consequéncias. A principal finalidade desta etapa é gerar uma a
maior lista de riscos possivel com base em eventos que poderiam
criar, aumentar, evitar, reduzir, acelerar ou atrasar o alcance dos
objetivos. E necessario salientar essa necessidade da identificacao
abrangente, pois um risco que nao for identificado nesta fase, nao
sera incluido nas proximas analises (ABNT, 2009).
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Como auxilio na etapa de identificacao de riscos, para cada
objetivo especificado, o gestor responsavel pelo levantamento
pode formular questionamentos sobre situagdes futuras que
porventura possam dificultar ou impedir os resultados almejados
(SOUZA&BRASIL, 2017).

Um exemplo para ajudar a identificacao de riscos & uma
comparacao com a preparacao de uma viagem, é habitual que
seja preparada uma lista mental de situacdées que podem causar
transtornos. Pode ser até uma lista escrita, auxiliada por checklist
ou outros instrumentos de gestao de viagens. Nesta situacao
existem chances de problemas com o transporte, bagagem,
medicamentos, clima e documentos. Esse caso exemplifica o que
€ identificar riscos e o proximo passo é o tratamento,
normalmente realizado por meio de controles internos
(SOUZA&BRASIL, 2017).

E importante destacar que o "Descumprimento das obrigacées
trabalhistas, previdenciarias e com FGTS da contratada" é evento
de risco obrigatério para os servicos com regime de dedicagao
exclusiva de mao de obra conforme o art. 18 da IN SEGES/MP n°
05/2017.

Portanto, em todos os mapas de riscos relativos a esse tipo de
contratacao (terceirizagcao) esse risco deve estar contemplado.
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A identificacao dos riscos € um processo que consiste em
encontrar, descrever e reconhecer eventos que podem ocorrer e
impedir a organizacao de alcancar os seus objetivos.

Assim, riscos estao associados aos objetivos e estratégias dentro
de um contexto definido (contexto interno, contexto externo e
contexto de gestao de riscos).

Existem diversas ferramentas e técnicas para identificar riscos,
muitas das quais estao descritas na NBR ISO 31010.

Cada instituicao deve selecionar as ferramentas mais adequadas
para identificar os riscos de acordo com sua capacidade e
maturidade na gestao de riscos e, de acordo com a natureza dos
riscos enfrentados. A identificacao dos riscos deve indicar as
provaveis fontes de risco (incerteza que provoca o risco), os
principais objetivos impactados, eventos de riscos e suas causas e
consequéncias.

A identificacao dos riscos deve ser sempre a mais ampla possivel,
visto que os riscos que nao forem identificados nao serao tratados
e nem acompanhados.

A identificacao de riscos pode ser um processo simples, a partir
de discussoes com individuos chaves (internos e externos) ou
com pessoas com profundo conhecimento do negodcio
(executivos e gerentes, atores externos, clientes ou especialistas)
(SOUZA&BRASIL, 2017).
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Identificacao de Riscos

PROCESSO
DE GESTAO DE

RISCOS v Registro de riscos;
v Entrevista com especialistas;

v Analogia;

v Bow Tie;

v Brainstorming;

v Técnica de Grupo Nominal;

As discussoes para identificagcao dos riscos podem ser em forma de
entrevistas estruturadas ou semiestruturadas, workshops
direcionados ou brainstorming. O condutor do processo deve
atualizar os participantes sobre informacoes relevantes de interesse
para a identificacao dos riscos.
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A identificacao dos riscos deve considerar, também, os riscos que
surgem durante o processo de planejamento e revisao da estratégia
da organizacao. Além disso, deve ser também, um processo
continuo de validacao dos riscos previamente avaliados e
identificacao de novos riscos que aparecem durantes as atividades
diarias, incluindo, por exemplo, os registros de acidentes,
reclamacoes, denuncias, desvios em relacao as normas especificas,
investigacodes, auditorias internas e externas, ou simplesmente
durante as rotinas de trabalho.

Ademais, cada uma das técnicas de identificagcao de riscos tem suas
limitacdes. E necessario ressaltar que quando baseadas em
experiéncia e registros histéricos, elas devem ser consideradas com
ressalvas para riscos associados a processos pouco conhecidos,
novos sistemas ou implementacao de novas politicas, programas e
projetos.

Portanto, independentemente do método e da técnica utilizada, é
fundamental que a identificagcao dos riscos sempre esteja integrada

a estratégia, ao negécio e as operagoes (SOUZAKBRASIL, 2017).
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CONCEITO DE IDENTIFICAGAO DE RISCOS.

CAUSA EVENTO R JYSlI[3Y [

CAUSAS DO RISCO.

FONTE DE RISCO VULNERABILIDADE

v Condicoes que dao origem a possibilidade de um evento
acontecer.

v Causas tambem sao chamadas FATORES DE RISCO
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FONTE
EXEMPLO DE
CAUSAS. v Pessoas
VULNERABILIDADES

v Em numeroinsuficiente
v Sem capacitacao
v Perfil inadequado

v Desmotivadas

FONTE
v Processos
VULNERABILIDADES

v Mal concebidos
(fluxo, desenho, centralizacao, custosocs...)

EXEMPLO DE
CAUSAS.

v Sem manuais ou instrucoes formalizadas
(procedimentos e rotinas)

v Auséncia de segregacao de funcoes
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eXEMPLO DE [N
CAUSAS. v Sistemas informatizados
VULNERABILIDADES
v Obsoletos
v Sem Integracao
v Sem manuais de operacao

v Inexisténcia de controles de acesso /
Backups

FONTE
EXEMPLO DE v Estrutura Organizacional
CAUSAS. VULNERABILIDADES

v Falta de clareza quanto as funcoes e
responsabilidades

v Deficiéncia nos fluxos de informacao e
comunicacao

v Centralizacao de responsabilidades

v Delegacoes exorbitantes
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FONTE

EXEMPLO DE ,
CAUSAS v Infraestruturafisica

VULNERABILIDADES

v Localizacao inadequada

v Instalacoes ou layout inadequados

v Inexisténcia de controles de acesso fisico

FONTE

v Tecnologia (de produto ou de producao)

VULNERABILIDADES

v Tecnicas de producao ultrapassadas /
produto obsoleto

v Inexisténcia de investimentos em pesquisa
e desenvolvimento

EXEMPLO DE
CAUSAS.

v Tecnologia sem protecao de patentes
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Registro de Riscos

M VEION | Serve para manter base historica de
DE GESTAO DE riscos;

SR - Pode aproveitar informacoes de outras
. organizacoes;
TECNICAS PARA " | |
IDENTIFICACAO [ Utilizado para apurar a lista de riscos.

DOS RISCOS.

PROCESSO DE TRABALHO: fase de Compilado por:
planejamento de contratacao. #nomel

PROCESSO Data: 06/05/2015
OBJETIVO DO PROCESSO DE

DE GESTAO DE Fyesviivy Analisado por:

R|SCOS elaborar o Termo de Referéncia #nome3
gl necessario a contratacao, em Data: 06/05/2015
conformidade com a legislacao vigente.

TECNICAS PARA
IDENTIFICACAO o= CAUSA |EVENTO | CONSEQUENCIA |

DOS RISCOS. Nao observancia | Provimento T
dos requisitos de pedidode o
1 : . . - realizacao da
legais definidos impugnacao contratacio
na lei 10.520/2002 | do edital. . ¢
pleiteada.
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SINTAXE

PARA A DESCRICAO
DE UM RISCO.

Devido a < CAUSA/FONTE >, podera acontecer < DESCRICAO DA
INCERTEZA >, 0 que levaria < DESCRICAO DO IMPACTO,
CONSEQUENCIA, EFEITO > impactando no/na < DIMENSAO DE
OBJETIVO IMPACTADA >.

A utilizacao da sintaxe para a descricao de um risco pode ser uma
importante ferramenta para a identificacao das causas,
consequéncias e do objetivo estratégico que sera impactado com o
evento de risco.

Exemplo de uma sintaxe de risco: Devido a nao observancia dos
requisitos legais previstos na nova lei de licitagcdes (14.133/2021),
podera acontecer o provimento de pedido de impugnacao do
edital, o que levaria a um atraso na realizagao da contratacao
pleiteada, impactando no atraso de obtencao de solucao para
determinada demanda institucional.
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Bow-Tie

CALGAT \_‘.“ f COMSEQUENCIA
™S~ Bmm

CALSA T == IMDESEJADN) s—— = COMSEQUENCIA
— ™~

CALISA 3 »-""f \""‘ COHSEQUENCLA

A ferramenta Bow-Tie é uma abordagem apontada pela ISO
31010:2012 para o auxilio no processo de gerenciamento de riscos.

O Bow-Tie Analysis ou “analise da gravata borboleta”, conforme
salienta Borges (2018), permite rapida analise e descricao dos
caminhos que levam a um risco, a seus resultados e a revisao dos
controles. Sua proposta é representar atividades de gerenciamento
de risco em constante evolucao (HOPKIN, 2018).

Segundo Borges (2018), as barreiras - foco da abordagem Bow-Tie -
existem para proteger o sistema das ameacgas, tentam impedir que
as causas disparem o evento principal na primeira instancia ou, se o
evento principal ocorrer, evitar as consequéncias ou mitigar seus
impactos (CHAPMAN, 2016, p. 1).
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Analise SWOT

Sugere-se a realizagcao da analise com a matriz SWOT a fim de
complementar o contexto com pontos positivos e negativos que
influenciam na contratacao.

PONTDS POSITIVOS D& CONTRATAGAD PONTOS MEGATIVOS DA CONTRATACAD
FORCAS OPORTUNIDADES
Caractaristicas intarnas que Situagbes positivas do ambiente
represantam wma facldade para o axtarno que parmitem o
alcanca das objativas. cumgrimanto da missdo da
arganizagao ou g3 unidada.
= =
& -
g e
= n
4 2
FRAQUEZAS AMEACAS =
Fatores internos que oferecam Situagies externas sobre as quais
risco 3 axacucdo da processo tam pouco au nanhiem controla, 8

rapresentam dificuldades para o
cumarimento da missdo.

Fonte: Cartilha de Gestdo de Riscos do TJDFT

A analise SWOT examina os ambientes internos e externos das
organizacoes sobre seus pontos fortes e fracos, oportunidades e
ameacas e destaca-se como uma das ferramentas estratégicas mais
utilizadas mundialmente (Eastwood et al, 2016).
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Sua recorrente utilizacao pelas organizagcdes acontece devido a
facilidade com que pode ser empregada e a sua natureza funcional e
intuitiva; entretanto, tal facilidade traz em si algumas limitacoes, tais
como o subjetivismo, a auséncia de uma hierarquia de priorizacao e,
principalmente, a imprecisao das definicdes dos fatores ou dimensoes:
forcas, fraquezas, oportunidades e ameacas (Lewa; Narikae, 2017).

Na analise SWOT, os pontos fortes sao as capacidades ou competéncias
internas que sao relevantes para a consecucao dos objetivos
estratégicos; a geracao de valor para clientes; e a geragao de vantagem
competitiva sustentavel (Mintzberg; Ahlstrand; Lampel, 1998). As
fraquezas, por outro lado, sao fatores internos ou restricoes que podem
impedir ou dificultar o desempenho de uma organizag¢ao, culminando
com a hao consecucao de objetivos estratégicos e a perda de vantagem
competitiva (Eastwood et al, 2016).

Tanto os pontos fortes quanto os pontos fracos sao elementos
intrinsecos a organizagao e existem em um estado de constante
interacao (Mintzberg; Ahlstrand; Lampel, 1998, Porter, 1985). Ja as
oportunidades sao fatores ou caracteristicas que podem favorecer ou
facilitar o estabelecimento de negdécios com vinculos externos as
organizagoes. Sao fatores externos pelos quais as empresas podem
explorar suas vantagens ou criar novas vantagens competitivas em
termos de custo, diferenciacao ou foco (Mintzberg; Ahlstrand; Lampel,
1998; Porter, 1985). As ameacas lidam com fatores negativos externos a
empresa, que podem ameacgar suas vantagens competitivas e por serem
extrinsecas as organizacoes, estao na maior parte das vezes, fora de seu
controle (Gurel e Tat, 2017).
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Exemplos de riscos de contratacoes
ETAPA: PLANEJAMENTO

&

ﬁ 4 Desconhecimento do rito processual do planejamento da contratacao
4 AUSENCia de servidores para compor a equipe de planejamento da contratagao

.+ Baio comprometimento/envolvimento dos membros da equipe de planejamento
da contratacao

+ Dimensionamento indevido das necessidades a serem contratadas

Alteracao do escopo dos serigcDs a Serem contratados

|

4 Afraso na tramitagao do processo administrativo de contratacao

AusEncia de recursos orcamentarios/financeiros

|

ReprovaCcao dos artefatos do planejamento da contratagao

F WO toa -

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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Exemplos de riscos de contratacoes
ETAPA: SELECAD DE FORNECEDORES

G’) 4 Morosidade na execuCa0 do processo licitatono

s+ Auséncia de interessados na licitagao [licitagdo deserta)

4+ Valores licitados superiores/inferiores aos estimados para a contratagio do bem
OU Servico
G’) 4 Atraso DU suUSpensao no processo licitatono em face de impugnacoes

Ei « Erro na analise das proposta

+ Judicializagao ou representagao nos drgaos de controle

x 4 [apacitacao insuficiente do pregoeiro e da eguipe de apoio para avaliagao das
propostas

4 [racao de obstaculos pelo pregoeiro a atuagao de licitantes durante a sessaon
publica do Pregao

Fonte: Cartilha de Gestao de Riscos do TJDFT
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Exemplos de riscos de contratacdes
ETAPA: GESTAD E FISCALIZACAD CONTRATUAL

s+ Inobservancia dos procedimentos,/controles previstos no instrumento contratual

s Bama qualificacao técnica dos profissionais da Bmpresa para execugao do contrato
Entrega de produtos incompativels

« Bxecucao indevida do servico

4 Atraso na entrega do objeto contratual

+ Incapacidade de execugao do contrato pela contratada

4 Fescisd0 contratual

w A0 5 XKD

i

« Yazamento de dados e informacgoes pelos funcionarios da contratada

4 Ausencia de um plano de comunicacao entre contratante e contratada

+ Indisponibilidade do preposto da contratada.

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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Exemplos de riscos de contratacoes
INTEGRIDADE

4 Ingeréncia na atuacao da equipe de fiscalizagao do contrato
+ Pessoalidade no trato com terceirzados por ingerancia
Ineficacia na gestao e fiscalizacao do contrato por ingeréncia

4 Favorecimento de interesses particulares proprios ou de terceiros

@ ¢ O3

4 Inércia ou demora no planejamento de contratagoes por falta de interesse do gestor

4 Responsabilizacao exacerbada ou ineficaz da contratada em caso de descumprimento contratual

Utilzar critérios que direciongm a contratacao

I|
[ |

Ingeréncia na gestao da contratada

EP

Exigir da contratada obrigagbes nao-pactuadas em contrato

v T
L T

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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Exemplos de riscos de contratacdes
INTEGRIDADE

:;- 4 Elaboracao do ETP e PB com requisitos desnecessarios, com o objetivo
1% de obter vantagem indevida
} "i 4 Alteracap contratual indevida
cﬂ’] 4 Recusa de proposta gue atenda ao edital
4 Estabelecimento de prazos exiguos para cumprimento de obrigacoes
4 [Criacao de obstaculos pelo pregoeiro a atuacao de licitantes durante a
'i: 585520 plblica do Pregao; efc

Fonte: Cartilha de Gestao de Riscos do TJDFT
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Identificacao de Riscos

EXEMPLO

Causas

4 Deficiencias na analize
da necessidade;

4 ETP usado como mera
formalidade;

4 Deficiéncias nas
pspecificagies técnicas;

4 Repeticdo de estudos
antenores sem que haja
pesquisa sobre as novas
soluces de mercado &fou
normativos exstentes

EVENTO

studo Técnico preliminar
com especificagies
INCOMPLETAS ou MAL
DETALHADAS

Fonte: Cartilha de Gestdo de Riscos do TJDFT

Consequencias

4 Vicios no Projeto Basico;

4 Contratagdo de solugao
inadequada ou insuficients
para atendimento a
necessidade da Tribunal
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TIPOLOGIA DE RISCOS

Segundo Silveira (2021), existem perspectivas importantes que devem
ser avaliadas no momento da contratacao de servicos terceirizados e na
verificacao dos riscos inerentes. Além disso, € necessario analisar o grau
de importancia/criticidade desse prestador de servicos para a
instituicao. Sao esses aspectos que refletem as principais fontes de
riscos has contratagcoes. Assim, o autor apresenta as seguintes
perspectivas:

e Perspectiva Compliance (conformidade) ou risco
trabalhista/previdenciario: fiscalizacdo que devera ser realizada na
mobilizacao da prestacao de servicos no inicio das atividades e na
monitoracao durante a execucao do contrato. Esta relacionada aos
processos trabalhistas/previdencidrios e ao papel e a
responsabilidade das areas envolvidas num eventual processo de
penalizacdao. Um exemplo seria a validacao de guias de
recolhimento obrigatdério pelo prestador de servicos, dentre outros.

e Financeira: analise financeira da empresa prestadora do servico, a
fim de evitar problemas relacionados a estrutura de capital desse
fornecedor. Pode abranger desde analise de balanco, analise de
dependéncia financeira, capacidade de pagamentos, dentre outros
pontos. Nesse item pode ser considerado, para fins de analise, a
questao financeira/orcamentaria da instituicao publica.

e Perspectiva Socioambiental: avaliacao dos impactos
socioambientais que os contratos podem gerar da execuc¢ao de suas
atividades, como por exemplo: risco de trabalho escravo,
envolvimento de menores, perdas de direitos trabalhistas, impactos
ambientais etc. Segundo o autor, os riscos relativos a imagem da
instituicao devem ser previstos nessa perspectiva.
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TIPOLOGIA DE RISCOS

o Perspectiva operacional: analise dos resultados operacionais na
gestao do contrato, se trata do controle ocorrido durante a
execucao. Alguns exemplos de pontos de controle sao: a renovacao
do contrato, garantias, aplicacao de penalidades, indicadores de
qualidade de servicos, existéncia de treinamento para gestores,
dentre outros.

Dentro da perspectiva operacional, Lapa e Nunes (2016) evidenciam que
a realizagao de cursos de capacitagcao aos gestores e fiscais de contratos
podera evitar que nao haja equivocos na gestao contratual que possam
influenciar no alcance dos objetivos da instituicao, sendo a acao
preventiva o instrumento de controle mais efetivo na Administracao
Publica.

No mesmo sentido, as Leis 8666/93 (antiga) e 14.133/21 (nova), que regem
as licitagoes, obrigam a apresentacao de indices econbmicos, a
exemplo do indice de liquidez geral, liquidez corrente e solvéncia geral,
por parte da empresa, devendo demonstrar e comprovar sua
capacidade financeira. Esse controle legal tem como objetivo
justamente prevenir que empresas sem qualquer responsabilidade ou
respaldo financeiro pudessem vir a participar e vencer os certames, e
durante a vigéncia do contrato nao tivessem capacidade para entregar
o objeto licitado.

Por conseguinte, o Guia de Gestao de Riscos da Fiocruz (FIOCRUZ, 2019)
traz as categorias de riscos a ser utilizadas pelos 6rgaos, unidades e
vice-presidéncia e limita como o minimo:

e Riscos operacionais: eventos que podem comprometer as atividades
do orgao especifico singular ou da unidade, normalmente
relacionados a falhas, deficiéncia ou inadequacao de processos
internos, pessoas, infraestrutura e sistemas.
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TIPOLOGIA DE RISCOS

e Riscos financeiros/orcamentarios: eventos que podem comprometer
a capacidade do 6rgao ou unidade de contar com os recursos
orcamentarios e financeiros necessarios a realizacao de suas
atividades, ou eventos que possam comprometer a propria
execugao orcamentaria, como atrasos nho cronograma de licitacoes.

e Riscos de integridade: eventos que possam favorecer a ocorréncia
de fraudes, atos de corrupcao ou violagdes dos principios de
governanca comprometendo a confianca da sociedade (ou de
parceiros, de clientes ou de fornecedores) em relacao a capacidade
do o6rgao ou unidade em cumprir sua missao institucional e
entregar resultados. Sao exemplos de “quebras de integridade” que
desviam ou negam a finalidade publica ou do servi¢co publico a ser
entregue ao cidadao.

e Riscos legais: eventos derivados de alteracoes legislativas ou
normativas que possam comprometer as atividades do 6rgao ou
unidade;

e Riscos politicos: eventos relacionados as agdes ou reorientacoes de
governo que poderiam vir a impactar politicas publicas de estado
relacionadas a saude, a ciéncia, tecnologia e inovagcao e
consequentemente a sociedade e o Sistema Unico de Saude (SUS).

ja o COSO - Committee of Sponsoring Organizations of The Treadway
Commission (Comité das Organizacoes Patrocinadoras da Comissao
Tradway) classifica a Gestao de riscos nas seguintes categorias:
estratégicos (metas gerais, alinhados com a missao), operacionais
(utilizacao eficaz e eficiente de recursos), comunicag¢ao (confiabilidade
de relatdérios) e conformidade (cumprimento de leis e regulamentos
aplicaveis), salientando a necessidade de um controle interno eficaz.
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TIPOLOGIA DE RISCOS

Soma-se a isso, a legislacao vigente, que determina quais as
perspectivas minimas devem ser avaliadas. Desse modo, a IN MP n°’
05/2017, no seu artigo 18, determina que o Gerenciamento de Riscos,
contemplara o risco de descumprimento das obrigacoes trabalhistas,
previdenciarias e com FGTS da contratada. J4 a IN MPOG/CGU n°
01/2016, instrui que os 6rgaos publicos, deverao considerar, entre outras
possiveis, as seguintes tipologias de riscos: riscos operacionais, riscos de
imagem/reputacao do orgao, riscos legais e riscos
financeiros/orcamentarios.
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Identificacao e avaliacao de riscos na
g 'b NLLC
L

Em Setembro de 2022, faltarao menos de sete meses para que a Nova
Lei de Licitacoes e Contratos - Lei n° 14.133, de 2021 - passe a viger como
a unica Lei Geral de Licitacoes do Pais. A partir do dia 1° de abril do ano
de 2023, nao serao possiveis hovas contratacdes publicas com base nas
Leis n° 8.666/93, 10.520/02 e 12.462/11, as quais, naquela data, ja estarao
revogadas, por exaurimento temporal da eficacia juridica-normativa
(BRASIL, 2022).

Essa nova lei consubstancia uma das maiores inovagoes disruptivas nao
s6 do direito publico, mas principalmente de cunho transacional do
Estado desde um passado recente. Trata-se de um texto extenso, com
194 artigos, que apresentam inumeras inovagcdes se comparado com o
arcabouco legal antecessor. Além disso, existem cerca de 60 (sessenta)
atos infralegais que devem ser elaborados e publicados, com a
finalidade de conferir a devida eficacia a lei primaria - onde a maioria
deles deve ser espelhado em sistemas de tecnhologia de informacao e
comunicacao que deverao dar um maior suporte ao paradigma das
contratacoes governamentais eletrénicas (BRASIL, 2022). .

E dentro desse contexto que insurge o Plano de Gestdo de Riscos da
Operacionalizacao da Nova Lei de Licitacoes (PGRONLL). Trata-se de um
artefato de governanca de facil construcao, que devera ser capaz de
guiar as acdes organizacionais em prol da recepg¢ao desse novo modelo,
de modo a prontificar para o seu efetivo emprego. O convite posto é o
de maior previsibilidade, visao sistémica e conduta ativa em face da
transicao em curso (BRASIL, 2022).
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ELABORAGAD E PUBLICAGAO DE ATOS
re——

DESENVOLVIMENTO E SUPORTE DE
SISTEMAS SISTEMAS DE TIC

PHNCP

— =B
- =
=3 I

Fonte: Plano de Gestao de Riscos da Operacionalizacao da Nova Lei de Licitacoes
(PGRONLL) (BRASIL, 2022)

No Guia de Gestao de Riscos, os riscos foram divididos em 5 (cinco)
dimensoes, sao elas (BRASIL,2022):

e Regulamentacao: reune os riscos inerentes a elaboracao e
publicacao dos atos infralegais hecessarios a certificar plena eficacia
a Nova Lei;

o Sistemas: refere-se aos riscos de desenvolvimento e suporte dos
sistemas de tecnologia da informacao e comunicacao necessarios a
dar suporte as contratacoes publicas, a luz da Lei n° 14.133/21. Além
disso, se refere aos riscos proprios ao Portal Nacional de
Contratagoes Publicas, seja o de sua evolucao e sustentacao, seja o
de integracao de 6rgaos e entidades;

e Pessoas: refere-se a gestao por competéncias dos individuos que
atuam no processo de contratacdao, no contexto intra e
interorganizacional, bem como do mercado;
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e Estrutura: trata-se dos riscos da divisao de autoridade e
responsabilidade subjacentes ao processo de contratacao publica,
em face das alteracdes promovidas pela Nova Lei de Licitacoes;

e Processos: engloba os riscos referentes a antecipacao da instrucao
processual (fase interna) em conformidade com a nova legislacao, a
fim de que, a partir de 1° de abril de 2023, as contratag¢des publicas
sejam realizadas ja com os atos preparatéorios em conformidade com
a Lei n®°14.133/21.

Esse Guia disponibilizado pelo no site Compras.net traz uma lista com
56 potenciais riscos, seus eventos e consequéncias relativos a nova lei
de licitagcdes nas dimensoes, que foram descritas acima e contém as
respectivas fontes de riscos.

E evidente que novos riscos poderao ser identificados, dependendo da
instituicao, da entidade ou do desenho federativo, assim como novas
hipoteses para tratamento.

Esses riscos identificados da NLLC mais os 54 riscos que estao
identificados no final deste nesse Manual, poderao trazer subsidios
suficientes para a construcao de Mapas de Riscos de todos os tipos de
contratacao.
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Analisar Riscos significa atribuir um valor para a probabilidade de
ocorréncia futura de um evento e medir o impacto das consequéncias
nos objetivos. Logo a seguir, o nivel de risco é obtido por intermédio da
multiplicagcao da probabilidade com o impacto.

Cabe aos responsaveis pelos riscos analisar se os riscos identificados ja
possuem medidas de mitigacao, como supervisao, legislacao vigente,
boas praticas, etc.

Caso haja controle existente é importante que haja monitoramento
constante pois se esse controle falhar, existe a possibilidade do evento
de risco vir a se concretizar.

,-..;mC:‘-

| i e =
Nivel de Risco -

AVALIACAO

NIVEL DE RISCO = PROBABILIDADE X IMPACTO D

Nivel de Risco Inerente [NRI) - & o produto da probabilidade e do impacto, ANTES de
serem implementados os controles.

Nivel de Risco Residual [NRR] - & o produto da probabilidade e do impacto, APOS a
implementacao dos controles, ou seja, o nivel de risco que permanece depois de acoes
terem sido realizadas para minimizar o risco.

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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Escalas de Riscos

Rara. Praticamente
Improvavel. De forma Possivel. .
Em situacoes inesperada ou De alguma forma Provavel. certa.
uago P g L De forma até De forma
excepcionais, o casual, o evento o evento podera esperada o evento Neauivoca. o
evento podera até podera ocorrer, | até ocorrer, pois as odF;ré OCOTOr. DOIS eventt?ﬂcorrefé as
ocorrer, mas nada pois as circunstancias poder: ©r, po X L
nas circunstancias circunstancias indicam as clreunstancias clreunstancias
atuais indica essa ouco moderadamente indicam forlemente indicam
I~ P o esta possibilidade. claramente esta
possibilidade. indicam essa esta possibilidade. ssibilidade
possibilidade. po -
1 2 5 8 10
Muito baixa Baixa Media Alta Muito alta

Fonte: Gestao de Riscos — Avaliagao da Maturidade (TCU, 2018) e Metodologia de Gestéo de Riscos

(CGU, 2018)

. Catastrofico
sgqt;:;rg{; :gpeatﬁgs Pequeno impacto Moderado impacto | Significativo Impacto |  impacto nos
(estraté i{: o sut?re os @b'gtivos nos objetivos, nos objetivos, de objetivos, de
opera cion;g nuims} ) parem recuperavel. dificil reversao. forma
P ' Irreversivel.
1 2 3] 8 10
Muito Baixo Baixo Médio Alto Muito alto

Fonte: Gestao de Riscos — Avaliagdo da Maturidade (TCU, 2018) e Metodologia de Gestao de Riscos

Conforme o Guia de Gestao de Riscos da Fiocruz, a partir da
multiplicagcao da probabilidade versus impacto, o produto resultante

(CGU, 2018)

sera levado para a matriz de risco para avaliacao do nivel de risco.
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Classificacao Faixa
Risco Baixo 0-999
Risco Médio 10-39,99
Risco Alto 40 - 79,99
Risco Muito Alto/ Estratégico 80-100

Fonte: Gestdo de Riscos — Avaliagio da Matundade (TCU, 2018) e Metodologia de Gestao de Riscos
(CGU, 2018) adaptado.
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PROBABILIDADE

Fonte: Gestéo de Riscos — Avaliacdo da Maturidade (TCU, 2018) e Metodologia de Gestao de Riscos
(CGU, 2018)

Apetite a risco — expressdo ampla de qguanto risco uma organizagao esta disposta a enfrentar para
implementar sua estratégia, atingir seus objetivos e agregar valor para as partes interessadas, no
cumprimento de sua missao.

Tolerancia a risco — nivel de vanacao acertavel no desempenho em relacao a meta para o cumprimento
de um objetivo especifico, em nivel tatico ou operacional.

Segundo o Guia de Gestao de Riscos da Fiocruz, dadas as excec¢oes que
devem ser justificadas, os riscos classificados como muito
alto/estratégicos e altos pelos o6rgaos, unidade e vice-presidéncias
devem ser tratados.
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Avaliado o nivel de risco inerente, a equipe de planejamento da
contratacao deve avaliar o quanto os controles internos existentes tém

auxiliado no tratamento do risco, em relacao aos objetivos do processo
organizacional.

Controles t&m
abordagem ad hoc, Controles
tendem a ser , Controles implementados e . Controles
Controles aplicados caso a |m_plementados sustentados por implementados
Inexistentes, mal caso, a mitigam alguns ferramentas podem ser
' . aspectos do risco considerados a "
desenhados ou mal | responsabilidade & devido a deficiéncias adequadas e embora melhor prafica”
implementados, isto | individual, havendo "0 desenho ou nas passiveis de mitiaan det odos 05
€, ndo funcionais. elevado grau de aperfeicoamento, g
confianca no ferramentas mitiqam o fisco aspectos relevantes
anca utiizadas. ftigam do risco
conhecimento das satisfatoriamente.
pesSsoas.
1 0,8 0,6 0,4 0,2
Inexistente Fraco Mediano Satisfatério Forte

Fonte: Gestao de Riscos — Avaliagao da Maturidade (TCU, 2018) e Metodologia de Gestédo de
Riscos (CGU, 2018)

NIVEL DE RISCO RESIDUAL (RR) =
NIVEL DE RISCO INERENTE (RI) X FATOR DE AVALIAGAO DO CONTROLE (FC)

A avaliacao dos controles internos, pode fazer com que o risco

inicialmente avaliado em uma determina faixa de classificacao
altere sua faixa.
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TRATAMENTO DE
RISCOS.

Um evento de risco pode precisar de um ou varios controles para
reduzir sua probabilidade e/ou seus impactos. Ademais, um controle
pode servir para mitigar um ou varios riscos, como as capacitagoes, por
exemplo. O ciclo PDCA pode ser uma ferramenta util para criar um
plano de acao. Nesse ciclo se planeja (plan), executa (do), realiza o
monitoramento (check) e age para corrigir as metas planejadas que
nao foram atingidas (act).

O resultado do processo de avaliacao dos riscos serve como subsidio
primario para a avaliacao das op¢oes de tratamento, analise de custo e
beneficio, elaboracao dos planos de tratamento de riscos e formulagao
das estratégicas de gestao. O tratamento dos riscos envolve a definigao
das medidas de tratamento que sao adequadas para cada risco. Em
geral as opgcdes sao: (1) aceitar, (2) mitigar/freduzir, (3)
compartilhar/transferir e (4) evitar.
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Segundo o Guia de GCestao de Riscos da Fiocruz, as opgoes de
tratamento sao as seguintes.

= Mitigar: um risco normalmente é mitigado quando classificado
como muito alto/estratégico ou alto pelo 6rgao, unidade e vice-
presidéncia. A implementacao de controles, neste caso, apresenta um
custo/beneficio adequado. Mitigar riscos significa implementar
controles internos que diminuam as causas ou consequéncias dos
riscos identificados.

= Compartilhar/Transferir: Um risco hormalmente é compartilhado
quando é classificado como Alto ou Muito Alto/Estratégico, mas a
implementacdo de controles ndao apresenta um custo/beneficio
adequado. Na Fiocruz, pode-se compartilhar o risco por meio de
terceirizacao ou apodlice de seguro, por exemplo.

= Evitar: Um risco normalmente é evitado quando é classificado
como Alto ou Muito Alto/ Estratégico, e a implementacao de controles
apresenta um custo muito elevado, inviabilizando sua mitigacao, ou
nao ha entidades dispostas a compartilhar o risco com a Fiocruz. Na
Fiocruz, evitar o risco significa encerrar ou alterar o processo ou
servico. Nesse caso, essa opcao deve ser aprovada pelo CD da Fiocruz.
= Aceitar: Um risco hormalmente é aceito quando seu nivel esta nas
faixas de apetite a risco. Nessa situacao, nhenhum novo controle
precisa ser implementado para mitigar o risco. Pois sua probabilidade
e impacto sao tao baixos que nao justificam a criacao de controles
para mitigacao, ou os controles existentes ja resguardam boa parte de
suas consequéncias.
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A atitude frente aos riscos define como a organizacao ira tratar e
gerenciar os riscos. A organizacao deve definir em que condigdes os riscos
podem ser aceitos, quais acoes sao requeridas, a periodicidade de seu
monitoramento e o nivel organizacional em que serao geridos. Devem ser
definidos, também, quais a¢des serao implementadas caso algum risco
escale para o nivel considerado.

Atitude Frente ao Riscos
. Niveis
Atitude : —
Baixo Medio Alto
Aceitaveis com L . .
Apetite a0 Risco | os controles Aceitaveis com excelentes | Riscos nao
P . controles aceitaveis
atuais
~ | Implementar Tratamento
Ac3o requerida Nenhuma acao uando 0s beneficios Implementar
¢ 9 requerida 9 tratamento
excederemos custos
Monitoramento ,
Semestral Mensal Continuo
e Reporte
Agravamento Gestao pela | A gestao pela area funcional | Gestao pela
para este nivel | area funcional com reporte para a diretoria diretoria

Fonte: NEW SOUTH WALES, 2012
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Exemplos de controles
CONTROLES PREVENTIVOS

4 Estruturacao da governanga de contratagoes

4 aistema de gestao colegiada, expressa por meio dos comités
g subcomités

.+ Atos normativos regulamentadores das contratagdes [Lei, Resolucao,
Portaria, Decreto, Boas Praticas)

4 Formularios padronizados
4 Disponibilizagao de check lists
4 Assinatura do gestor convalidando os atos praticados

4 Planejamento estrategico, tatico ou operacional com diretnizes claras
g objetivas para os gestores

4 Cromograma, com prazos @ metas penodicas

4 Sistema de controles internos estruturados ao longo do processo
4 Sistemas automatizados

4 Treinamento e capacitagao

4 JBQregacao de funcies

+ Bagencias em clausulas contratuais

4 Hscalizagao atuante e eficiente

Fonte: Cartilha de Gestdo de Riscos do TJDFT
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Exemplos de controles
CONTROLES CONTINGEMNCIAIS

+ Bxecutar penalizacies previstas em contrato ou legislacao vigente
+ RepublicaCao de atos

4 Novas contratagbes

« Contratos emergenciais

+ Correcao de registro no sistema informatizado

4 PResponsabilizacao do agente

Fonte: Cartilha de Gestdo de Riscos do TJDFT

Em 2014, o Tribunal de contas da Uniao (TCU), elaborou um manual on
line de riscos e aquisicoes publicas, apesar de estar desatualizado, é
uma importante fonte de consulta pois tem a indicagcao de diversos
riscos e controles internos em cada fase da contratacao. O RCA pode ser
acessado na pagina:
http://www.tcu.gov.br/arquivosrca/ManualOnLine.htm.

L]
| EMBRE-SE:  FACIL ENCONTRAF Q

Para cumprir seu propdsito, o plano de fiscalizacao CONTRATACHIES NA INTER!
do contrato, controle previsto que visa mitigar 0 RCA DO TCU NOS RISCOS LEVAN
potenciais riscos da fase de gestao contratual, deve POREM, NADA SUBSTITUI A ANALISE
ser apresentado em reunido entre os integrantes CRITERIOSA E ESPECIFICS
da equipe de gestao e fiscalizagao do contrato e o 1= ' :
preposto da empresa contratada, o registro da reuniao

deve ser feito por meio de ata, que sera acostada ao
processo da contratalan.

L
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Implementacao, monitoramento

e comunicacao

Implementacao é a execugao de um plano de tratamento delineado na
etapa anterior, capitaneada por gestores e/ou estruturas previamente
definidos.
O monitoramento dos riscos tem como objetivos assegurar que esses
estejam nos niveis residuais definidos.
Assim, é importante nessa fase:
1) Detectar mudancas nos contextos internos e externos, incluindo
alteracoes nos critérios dos riscos e no proprio evento de risco, as quais
podem exigir a revisao da forma de tratamento e das prioridades
2) Analisar os eventos, mudancas e aprender com o sucesso ou fracasso
do tratamento do risco
3) Garantir que os controles sejam eficazes e eficientes no projeto e na
operagao
4) Identificar os riscos emergentes que poderao surgir apos o processo
de analise critica, reiniciando o ciclo do processo de gestao de riscos
5) Obter, sempre que possivel, informacgdes adicionais para melhorar a
avaliacao dos riscos.
Alteracoées nos niveis de riscos podem estar relacionadas com
alteracdes nas probabilidades de ocorréncia dos eventos potencias de
riscos, alteracao nos impactos e alteragoes na efetividade dos controles.
Alteracoes na probabilidade de ocorréncia dos riscos ou nos impactos
podem ser monitoradas por Indicadores Chaves de Riscos, os Key Risk
Indicators (KRI). Os KPIs devem ser desenvolvidos em funcao da
natureza dos riscos.
A comunicagao e a consulta sao atividades essenciais nho processo de
gestao de riscos. A efetividade do gerenciamento de riscos depende,
entre outros aspectos de envolver as partes interessadas, assegurando
que entendam a gestao de riscos, se envolvam e contribuam no
processo. Comunicacao é a troca de informacgodes e pontos de vistas por
diferentes pessoas.
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e comunicacao

A comunicacao se baseia na manutencao de um fluxo constante de
informacodes entre as partes interessadas durante todas as fases do
processo de gestao de riscos. Envolve tanto a comunicagao informativa
guanto a consultiva, prezando pela disponibilidade, pertinéncia, clareza
e consisténcia das informagdes, para que os atores envolvidos
conhecam e cumpram suas atribuicoes de maneira satisfatoria.

Dessa forma, mostra-se adequada, desde os estagios mais iniciais de
gestao de riscos, a elaboracao de planos de comunicacao, com base na
realizacao de consulta com todas as areas interessadas, externas e
internas, para viabilizar essa atividade.

Dentre as questoes que devem ser tratadas em um plano de
comuhicagoes, destacam-se:

1) Identificacao de novos riscos;

2) Controle das mudancas no nivel dos riscos;

3) Compreensao dos riscos prioritarios;

4) Definicao do tempo de urgéncia para que os riscos sejam tratados;

5) Relacionamentos de interdependéncia entre riscos;

6) Registro e compartilhamento das licdes aprendidas.

Deve ser um processo multidimensional, onde ideias e perspectivas sao
trocadas entre areas funcionais sem barreiras hierarquicas.

Consulta € o processo de utilizar a comunicagcao para a tomada de
decisao. A consulta nao é um resultado, ou um fim em si mesma.
Consulta € um meio de se obter um resultado. A consulta permite as
partes interessadas a oportunidade de influenciar decisdes, contudo
nao é um processo de tomada de decisao conjunta. O propodsito da
consulta consulta é receber informacoes uteis e avaliar todos os pontos
de vista relevantes na identificacao e avaliacao dos riscos.
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Conclusao

O gerenciamento de riscos, consolidado por meio do Mapa de Riscos da
contratagcao, € um instrumento que apoia o gestor na tomada de
decisao e fortalece a profissionalizacao e a fiscalizacao dos servicos
contratados.

Sua pratica sistematizada evidencia a maturidade sobre o tema nas
unidades da Fiocruz, mitigando ou evitando eventos potenciais que
podem impactar na entrega dos resultados almejados nas
contratagoes.

Por isso, € fundamental a avaliacao periédica (monitoramento) do
documento incluido no processo administrativo que esta no Sistema
Eletronico de Informacgdes (SEI), uma vez que os riscos que a gestao se
se expoe alteram constantemente, devido ao fato dela ser
extremamente dinamica.

Desse modo, a sua atualizacao deve fazer parte das rotinas das equipes
de gestao contratual, pois servirao como fonte orientadora para as
acoes a serem adotadas tanto aos proprios gestores e fiscais de
contrato, bem como as empresas contratadas e as autoridades
competentes diante da necessidade de avaliar ou supervisionar os
esforcos empenhados pelos responsaveis.

Conclui-se que a Gestao de Riscos nao € um conceito abstrato ou
complexo demais e tampouco se aplica somente em contextos de de
grandes montantes orcamentarios. E possivel aplicar a Gestdo de Riscos
na pratica, além de incorporar seus principios e sua sistematica a rotina
da gestao contratual.

Por fim, é apresentada uma lista com 54 riscos que podem auxiliar os
gestores e integrantes da equipe de planejamento, na construcao dos
mapa de riscos ho ambito das contratagcoes de bens e servicos das
unidades da Fiocruz.
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Lista de Riscos

L]
Fase de Planejamento
. Evento e
ID Tipo Causa . Consequéncia
P de Risco 9
- R Atraso na
Falta de ética do Inércia ou demora no ~
. . . contratacao,
servidor, desinteresse, planejamento de contratacdo
i auséncia de contratagoes por falta .
R#01 Integridade ¢ P emergencial, falha no
governanga nas de .
~ . planejamento,
contratagoes interesse do gestor
atraso no cronograma
Falta de ética, ~
a Contratacoes
auséncia de - .
Utilizar critérios que superfaturadas,
. ferramentas de L ..
R#02 Integridade . . direcionem a Desperdicio de
controle, auséncia de - .
seareqacdes de contratacao recursos, desvio de
gregar finalidade
funcoes
Falta de ética, Elaboragdao do ETP e ~
a . Contratacoes
auséncia de PB com requisitos
.. superfaturadas,
R#03 Intearidade ferramentas de desnecessarios, com o Desperdicio de
9 controle, auséncia de objetivo de P .
N recursos, desvio de
segregacgoes de obter vantagem -
N . . finalidade
funcoes indevida
Origem da Contratagcdo que nao
- contratagdo sem atende auma Desperdicio de
Estratégico . . .
R#04 9 demanda oficial necessidade da recursos
adequada organizagao
Auséncia de
concursos publicos, Auséncia de
. Documentos mal
falta de servidores para
. . . elaborados, atraso no
R#05 Operacional comprometimento dos compor a equipe de
. . cronograma de
servidores, falha na planejamento da ~
~ contratacao
governancga das contratacao
aquisicoes
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Lista de Riscos

Fase de Planejamento
. Evento a .
ID Tipo Causa . Consequéncia
P de Risco 9
A Contratacoes
Inexisténcia de uma . .
. desvantajosas (objetos
equipe de .
. mal especificados, . .
planejamento das - Desperdicio de
. . - modelo que nao . .
R#06 Estratégico contratagoes . recursos (financeiro,
A permite adequada
multidisciplinar - pessoal, tempo)
A gestao contratual,
e com atribuicoes
- precos elevados,
definidas
fraudes)
Contratacdes que néo
contribuam para o Ineficiéncia na
Inexisténcia de cumprimento dos prestacao dos servicos
R#07 Estratégico previsao no plano objetivos publicos a sociedade;
anual de aquisicoes estratégicos da fracionamento de
organizagao e despesa
finalidades da licitacao
Nao realizar o
. Falta de padronizagao planejamento de Desperdicio de
| . S .
R#08 Operaciona do projeto (TR ou PB) licitacdo de objetos recursos
correlatos
Coleta insuficiente de Aceitacdo de pregos
precos ou falta de . . acima da faixa de
R#09 Operacional método para tratar os Estimativas de preco mercado (sobrepreco)
P P inadequadas pres
precos ou
obtidos superfaturamento.
Falta de método para . . Desperdicio de
uantificacio de Estimativas de recursos;
R#10 Operacional 9 ob'etogs quantidade Sobra ou falta de bens
. J inadequadas e
licitados . . .
servicos licitados
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Lista de Riscos

Fase de Planejamento

formalizacao
adequados

mais
vantajosa para a
Administracao

. Evento A .
ID Tipo Causa de Risco Consequéncia
Ineficiéncia e
L repeticdo de erros;
Falta de Parecer juridico com P re?:ursos o
sistematizacao sobre o fundamentacao imbuanacées:
R#11 Operacional que deve ser verificado | desarrazoada, absurda, doF::ugmeﬁtos’
P na insuficiente claborados em
analise da assessoria ou que tenha servido desacordo
juridica ara pratica irregular .
) P P 9 comaleie
Jurisprudéncia
Compras sem
. - Falta de . . .
Falta de padronizacao multiolicidade de qualidade; Desperdicio
das especificacoes P de esforco na
técnicas mais esforcos para elaborar especificacao;
R#12 Operacional . especificagcoes p ~ cao:
utilizadas nos técnicas de repeticdo de erros e
processos de contratacaes perda de economia de
aquisicao semelhaE\tes escala; Dificuldade na
pesquisa de precos
Esforgo desnecessario
. ara elaborar editais;
Falta de padronizagao Falta de P s
S Repeticao de erros;
do multiplicidade de Clausulas
R#13 Operacional projeto (TR ou PB), esforcos para realizar restritivas; Recursos e
P Falta de padrao de licitagcoes de imbu 'na Ses:
edital, atas, contratos e objetos correlatos pugnacoes;
checklist Retrabalho; Atrasos e
Desperdicio de
recursos
. Contratacao direta
Dispensa ou ue nao permite
inexigibilidade sem sel?acionarap robosta Contratacao irregular;
R#14 Operacional planejamento e prop

Desperdicio de
recursos
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Lista de Riscos

Fase de Planejamento

. Evento A .
ID Tipo Causa . Consequeéncia
P de Risco q

Auséncia de
acompanhamento dos
prazos das etapas da
licitagao (tempo
médio gasto em:
requisicdo, emissao de Falta de informacgodes
R#15 Estratégico pareceres técnicos e | gerenciais da atividade

juridicos, elaboragao de licitacao
de orgamento,
redacao do edital,
habilitacao,
julgamento,
homologacao, etc.)

Comprometimento
dos objetivos
estratégicos da
organizacao e
impossibilidade
de avaliagao do
desempenho do setor
de licitacoes.

Falta de capacitagao Complexidade da Documentos fora do
dos atores envolvidos legislagao envolvida padrao legal

R#16 Legal
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Lista de Riscos

Fase de Selec¢ao do Fornecedor

feitos; falha na
conducao da licitacao

em face de
impugnacoes

. Evento a .
ID Tipo Causa . Consequéncia
P de Risco 9
Contratacao
emergencial, falha no
o Morosidade na planejamento,
. Falta de capacitagao ~ .
RH#17 Operacional . execucao do processo Comprometimento
dos pregoeiros e "
licitatorio dos objetivos
estratégicos da
organizagao
Especificacoes Contratacao
excessivas, falha nos emergencial, falha no
artefatos produzidos Auséncia de planejamento,
R#18 Operacional na etapa do interessados (licitacao Comprometimento
planejamento, deserta) dos objetivos
falha na pesquisa de estratégicos da
mercado organizagao
Falta de capacitagao
dos pregoeiros e da .- Contratacao irregular;
.p 9 . Valores licitados ¢ .. 9
equipe de apoio da . . . Desperdicio de
licitacao: superiores/inferiores FeCUrSOs:
R#19 Integridade/Operacion L aos estimados para a e n
falhas na conducao ~ responsabilizacdo dos
al/lmagem e contratagao do bem .~
da licitagao; falhas na ou servico gestores pelos 6rgaos
andlise da planilha de ¢ de controle
custos
Artefatos do Atraso ou suspensao
lanejamento mal no processo licitatério Falha no cronograma;
R#20 Operacional P ! P

contratos
emergenciais
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Lista de Riscos

Fase de Selecao do Fornecedor

ID

Tipo

Causa

Evento
de Risco

Consequéncia

R#21

Operacional

Falta de capacitagao
dos pregoeiros e da
equipe de apoio da
licitacao;
falhas na conducgao
da licitagao; falhas na
andlise da planilha de
custos

Erro na andlise das
proposta

Contratacao irregular;
Desperdicio de
recursos;
responsabilizacdo dos
gestores por drgaos
de controle

R#22

Legal

Falta de capacitagcao
dos pregoeiros e da
equipe de apoio da
licitacao;
falhas na conducao
da licitacao; falhas na
anadlise da planilha de
custos

Judicializagao ou
representac¢ao nos
6rgaos de controle

Falha no cronograma;
contratos
emergenciais;
responsabilizacdo dos
gestores por 6rgaos
de controle

R#23

Operacional

Falta de um plano de
capacitagdo voltado
para o setor de
compras

Capacitagao
insuficiente do
pregoeiro e da equipe
de apoio para
avaliacao
das
propostas

Selecao de empresas
sem capacidade
técnica, operacional,
econdmica e
financeira; recursos e
impugnacoes; atraso
na conclusao da
licitagcao.

R#24

Operacional

Falta de equipe
técnica para auxiliar a
andlise de habilitacao e
propostas em
licitacbes de objetos
complexos (Obras;
Tecnologia da
Informacao;
medicamentos, por
exemplo)

Exame inadequado
dos documentos de
habilitagcao e propostas
de pregos

Selecao de empresas
sem capacidade
técnica, operacional,
econbmica e
financeira; recursos e
impugnacoes; atraso
na conclusao da
licitagao.
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Lista de Riscos

Fase de Selecao do Fornecedor
Evento
ID Tipo Causa . Consequéncia
P de Risco 9
Auséncia de padrao .. Recursos e
Publicagoes . ~
para intempestivas ou com impugnacoes;
R#25 Operacional a publicacao dos . P - restricao a
. informacgodes e
avisos . competitividade;
C incompletas . .
de licitagao falta de isonomia
s . . ~ Fraude a licitagao,
Licitacao sem rotinas Conluio ou adogao de &
e . sobrepreco e
de verificagao de praticas suberfaturamento
R#26 Integridade elementos anticompetitivas entre P . .
responsabilizacao
que comprometem o as empresas
. L. . . do agente
carater competitivo licitantes .
responsavel
Contratacao
conduzida sem Pratica de conduta
verificagdo, durante a . ~ criminosa, ao admitir
e Participagao de S e
fase de habilitacao, . a licitagcao ou
. empresas com registro
de registros . celebrar contrato
impeditivos da de penalidades com empresa ou
R#27 Integridade P - (inidoneas, p
contratacgao, . . profissional
. suspensas, impedidas, A
pesquisando as bases declarado inidéneo,
. L. etc.) no processo - .
de dados disponiveis A responsabilizacao do
licitatorio
de fornecedores agente
suspensos, inidéneos responsavel
e impedidos
. Fragilidade na
Falta de normatizagao . ?
- instrucao processual
sobre condugao de N
. de penalizagao de
processo de Descumprimento dos
enalizacéo; auséncia principios do devido empresas;
R#28 Legal P o ineficacia do
de capacitagao dos processo legal e do . .
. . sistema sancionador;
servidores sobre contraditério .
. ~ fortalecimento da
responsabilizacdo de
entes privados cultura da
P impunidade
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Lista de Riscos

Fase de Selecao do Fornecedor

ID

Tipo

Causa

Evento
de Risco

Consequéncia

R#29

Integridade/Legal

Falta de ética do
pregoeiro, falta de
capacitacao

Recusa de proposta
que atenda ao edital

Impugnacao do
processo licitatoério,
Prejuizo ao erario por
nao aceitar
O menor prego,
litigio judicial

R#30

Integridade

Falta de ética do
pregoeiro, falta de
capacitacao

Criacao de obstaculos
pelo pregoeiro a
atuacao de licitantes
durante a
sessao publica do
Pregao

Fraude na licitacao,
Pratica de conduta
criminosa por
favorecimento a
empresas no
processo licitatério
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Lista de Riscos

Fase de Gestao do Contrato
Evento
ID Tipo Causa . Consequéncia
P de Risco 9
Descumprimento das
obrigacgoes
trabalhistas,
previdencidrias e com Potencial criacio de
Falha de previsao de FGTS . ¢ .
. . passivo trabalhista,
conta vinculada, fato da contratada. . ~
. . . instauragao de
. gerador ou garantia *obs.: Esse risco é
Legal/Operacional/Ima . . . . processo
R#31 . contratual, ndo obrigatério para os . ..
gem/Trabalhistas e . w . . sancionatoério,
. . utilizadacao de servigos com regime .
Previdenciarios o responsabilidade
modelos de editais de solidaria. litiaio
padronizados da AGU dedicacdao exclusiva ana, Titig
- judicial
de mao de obra
conforme o art. 18 da
IN SEGES/MP n°
05/2017.
Aquisicao realizada
sem a correta
distribuicio de papéis Erros, fraudes,
¢ pap desperdicios em
e ~ .
- Execugao de decorréncia da
responsabilidades .. ~ -
. atividades e funcoes atividade
R#32 Operacional entre os atores . L
incompativeis pela desempenhada
(Organograma e .
. mesma pessoa por uma area ou
Regimento Interno),
pessoa sem a
falha de
~ checagem por outra.
segregacao de
fungoes
Contratos ruins
(solugao deficiente,
I selecdo de
~ Erros e omissdes por
Contratacao . fornecedor
. parte dos diversos .
conduzida sem atores envolvidos na inadequada).
R#33 Operacional estabelecimento de execucio Contratacao
manual de normas e ¢ fracassada (anulacao,
. do processo de ~
procedimentos - revogagao, recursos,
contratacao ~
acao
judicial). Prazos
ineficientes.
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Lista de Riscos

Fase de Gestao do Contrato

Evento
ID Tipo Causa . Consequéncia
P de Risco 9
Auséncia de Impossibilidade de
. ntr ao;
monitoramento das Pacoar:\:a?cgas(;m
R#34 Financeiro contratagoes (valor Indisponibilidade gcobertura
empenhado, liquidado orgamentaria orcamentaria:
e pago e dotacdo ¢ . :
disponivel) Reconhecimento
P ' de dividas.
Potencial criagao de
passivo trabalhista,
Falha no pagamento instauracao de
R#35 Operacional/lImagem/ Falha da fiscalizagao dos salarios dos processo
Trabalhista e contratual profissionais sancionatario,
Previdenciario terceirizados responsabilidade
solidaria, litigio
judicial
Contratos ruins
Inobservancia dos (solugao deficiente).
. Contratagéao
R#36 Integridade/Operacion Falha da fiscalizacdo procj:“?’;i?:&i;%”tm' fracassada
9 P contratual . P (anulacao,
al instrumento ~
revogacao, recursos,
contratual A
acao judicial). Prazos
ineficientes.
Baixa qualificacao
N técnica dos
Falta de capacitacao rofissionais da Falhas na execucao
R#37 Estratégico/Operacion dos profissionais P ¢

al

terceirizados

empresa para
execucao
do contrato

contratual
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Lista de Riscos

Fase de Gestao do Contrato

. Evento o
ID Tipo Causa . Consequéncia
P de Risco 9
. ~ . . Contratacao
R#38 Estratégico/Operaciona Falta de fiscalizacao Execugao indevida do irregular; Des gerdicio
g P contratual servico g ' P
| de recursos
Falhas nas
especificacdes técnicas
do objeto, falhas na
contrugao dos
artefatos do . -
planejamento, falhas Incapacidade de Contratacao
Estratégico eraciona L execucao do contrato | irregular; Desperdicio
R#39 atégico/Op na fase de selecao do gaod a 9 perd
| fornecedor pela contratada de recursos
(habilitagao,
julgamento das
propostas, andlise das
planilhas de custos)
Contratacao
Falhas na execucdo emergencial, falha na
R#40 Estratégico/Operaciona ¢ Rescisao contratual | qualidade da entrega
contratual .
| do servico,
judicializacao
Falha de orientagao Exposicio da
da empresa com os Imz e<r;n da
terceirizados para Vazamento de dados insti?cuigéo-
. =) inf = | i H
R#41 Integridade/Imagem/s preservacao € informagoes pelos comprometimento

ocioambiental

de dados sigilosos
(assinatura de termo
de sigilo no inicio do
contrato)

funcionarios da
contratada

de projetos
sigilosos no ambito
da saude publica
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Lista de Riscos

Fase de Gestao do Contrato

. Evento .
ID Tipo Causa . Consequéncia
P de Risco 9
Problemas
L operacionais com
Auséncia de um P ~
. s L falhas na prestacao
. Falha na fiscalizacao | plano de comunicagao . NN
R#42 Operacional do servico devido a
contratual entre contratante e
falha de
contratada. = -
comucagao, prejuizo
ao erario.
Problemas na
. Indisponibilidade do execucdo do
R#43 Operacional Auséncia de reposto da contrato por falha na
P fiscalizacdo contratual prep . P ~
contratada comunicagdo com os
terceirizados.
Problemas na
Comunicagao execucdo do
. . deficitaria entre a contrato por falha de
R#t44 Operacional Falha na fiscalizacdo equipe, e entre o comunicacgao entre
P contratual quipe, 4
gestor e a os
contratada atores responsaveis
pela fiscalizagao.
Alteragdes em
desacordo com a
Cultura ~ . legislagao; tentativa
N Pressao politica por .
R#45 Politico/ Integridade Organizacional em modificagcoes na de pessoalidade na
desacordo com a - conducdo do
. ~ contratacao
legislacao contrato e
responsabilizacao
dos gestores.
Alteracoes em
desacordo com a
Cultura Ingeréncia na atuacao | legislacao; tentativa
. Organizacional em da equipe de de pessoalidade na
Integridade . ~ ~
R#46 9 desacordo com a fiscalizagcdo do conducao do
legislagao contrato contrato e

responsabilizacao
dos gestores.
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Lista de Riscos

Fase de Gestao do Contrato

. Evento o
ID Tipo Causa . Consequéncia
de Risco
Alteragoes em
desacordo com a
ultur . legislagao; tentativ.
. C t. a Pessoalidade no trato egisiacao jce tativa
R#47 Integridade / Organizacional em com terceirizados bor de pessoalidade na
Operacional desacordo com a . a . P conducdao do
. ~ ingeréncia
legislagao contrato e
responsabilizacao
dos gestores.
Alteracoes em
desacordo com a
Cultura Ineficacia na gestao e | legislacao; tentativa
. Organizacional em fiscalizagcao do de pessoalidade na
Operacional -
R#48 P desacordo com a contrato por conducao do
legislacao ingeréncia contrato e
responsabilizacao
dos gestores.
Pratica de conduta
criminosa por
Cultura Favorecimento de favorecimento a
. Organizacional em interesses particulares terceiros;
R#49 Integridade g A .p ..
desacordo com a préprios ou de Desperdicio de
legislacao terceiros recursos publicos;
Falha na qualidade
do servigo prestado.
Falha na dosimetria
S Responsabilizacao da pena aplicada;
Falta de capacitagao L .
. exacerbada ou ineficaz | Empresas com Sicaf
. dos gestores e fiscais .
Integridade / da contratada em caso regularizado
R#50 . de contrato; falta de
Operacional . de e entregando
instrumento . . .
descumprimento servicos de ma
norteadores . .
contratual qualidade no servigo

publico
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Lista de Riscos

Fase de Gestao do Contrato

fiscais; falha na

segregacao de fungoes

obrigacoes

. Evento o
ID Tipo Causa de Risco Consequéncia
Cultura Falha na aplicagao
Organizacional em da legislacao
. desacordo com a Ingeréncia na gestao pertinente;
Integri e/Legal . - e
R#51 gridade/Lega legislagao;falta de da contratada responsabilizacao
capacitacao dos dos
gestores fiscais e gestores
Cultura Falha na aplicagao
Organizacional em - da legislacao
g Exigir da contratada g s
. desacordo com a . - ~ pertinente;
R#52 Integridade . o obrigagodes nao- . -
legislagdo;falta de actuadas em contrato responsabilizacao
capacitacao dos P dos
gestores fiscais e gestores
Cultura Falha na aplicacao
Organizacional em da legislacao
R#53 Integridade / desacordo com a Alteracao contratual pertinente;
Operacional legislagao;falta de indevida responsabilizacdao
capacitacao dos dos
gestores e fiscais fiscais e gestores
Falta de capacitacao . Contratacao
P ) g' Estabelecimentode | . N -
dos gestores e fiscais; razos exiauos bara irregular; Desperdicio
R#54 Integridade ma fé dos gestores e pcumprimgentopde de recursos; Falha na

qualidade dos
servicos prestados
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Exemplos de Mapa de Riscos

MAPA DE RISCOS - MODELO IN SEGES/MP n° 05/2017

O primeiro risco da lista € um risco obrigatério para contratagcdées de Servicos
Continuos com mao de obra exclusiva (Terceirizagcao), conforme o art. 18 da IN
SEGES/MP n° 05/2017.

Portanto, em todos os mapas de riscos relativos a esse tipo de contratacao
(Terceirizacao) esse risco deve estar contemplado.

FASE DE ANALISE

¥ JPMlanejamento da contratacdo [ | ) Selegdo do Fornecedor/ | ) Gestdo do Contrato

Descumprimento das obrigagoes trabalhistas, previdencidrias e com FGTS

JLshnl= da contratada.

Probabilidade:| [} Muito Baina | | Baixa (x| Media [ ) aka| | Muito altz

Impacto:| (] Muito Baixa [ | Baixa [ | Média [ Jalta{ ) Muito Alta

Mivel de Risco: | Nivel de Risco - Alto

Id Dang ou Consequendcia
1 Potencial criagdo de passivo trabalhista
Id Ac3o Preventiva Responsavel
N Frevisio de conta-depdsitc winculada - bloguesds para Couips de
’ maovimentacao Planajarnanto
> i3 : Equips de
z Pravisdo de garantiz contratua fuip=
Planejarmento
- Previs3o de glosz em faburas com pagamento direto aos Cryuips de
3. . )
terceirizados Planejarmento
Id Agao de Contingéncia Responsavel
Fiseal Administrativa
1. Instaurag20 processo sancionatdrio & contratada & Gestor de
Cantrata
Fizcal Administrativa
2 Utilizacdo da conta vinculzda & Gestor de
Cantrata
Fixcal Administrativa
3. Utilizag2o da garantiz contratua & Gestor de
Cantrata
NEo prorrogacio do contrato, inicio de novo procedimenta de Fiscal Administrativa
q. N & Gestor de
licitagzo Cantrata
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Exemplos de Mapa de Riscos

FASE DE ANALISE

|¥ JManejamento da contratacdo f [ ) Selegdo do Fornecedorf | | Gestdo do Contrato

RISCO 2 -

Instrugao Processual Deficitaria

Probabilidade:

LlMuitoBaixz [ | Baixa | ) wedia | x ) Alta [ ) Muito Alta

Impacto:

LlMuitoBaixa [ | Baixa(x ) Mediz | }Ala| ) Muito Alta

Nivel de Risco:

Nivel de Risco - Alto

Id Dano ou Consequéncia
1 A prestacio do servigo podera ser comprometida
Id Agao Preventiva Responsavel
1 Designacdo de servidores capacitados para o Flansjzments Diregdo
N . . Equipe
2 Utilizaggo de modelos padronizados e chegk lists .
SRR TR P = shegk lisks Plangjamento
- Treinamento continuo dos fiscals teonicos & membros da Equipe
. . . .
squip= do planejamenta Planzjameanto
1d Agao de Contingéndia Responsavel
1 Disseminacao e uso das boas praticas de Contratagio Direcac
- Estudar o historico & os problemas relztzdos nas Gltimas Equips de
B contratacdes Plansjameanto

FASE DE ANALISE

(¥ JPMlanejamento da contratagdo (| ) Selegio do Fornecedorf | ) Gestdo do Contrato

RISCO 3 -

Falha na descricdo da especificacdo técnica e nas quantidades

Probabilidade:

LI Muito Baixa [ | Baixa (x| Media | | alta([ | Muito Alta

Impacto:

LInuito Baixe [ | Baixa { ) Média [x }aha( ) muito Alta

Mivel de Risco:

Mivel de Risco - Alto

1d Dano ou Consequancia
1. Comprometimento parcial da finzlidade da contratacdo
Id Ac3o Preventiva Responsavel
- . Equipe
1 Consufta @ contratagdes similares ;
Plansjamanto
- Equipe
2. Consults a fornecedores P
Plansjamanto
. L Equipe
3. Revizdo critica dos estudos preliminares P
Plansjamanto
Criar Mormativo interno estzbelecendo metodo consistente
parz elaboragio de especificagbes téonicas e determinagio de Equipe
4. guzntidade de bens e servicos, & fim de orientar a5 equipes de qup
. T . A Plansjamento
planejamento das contratacoss da Unidads, inclusive nos
casos de contrataches diretas.
Id Acdo de Contingénda Responsavel
- e w . Equipe
1 Correcan d3 especificacdo tecnica e quantidade quP

Plangjameanto

cancelamentoy/suspensio da licitagdo

s=tor de Compras

FUNDACAO OSWALDO CRUZ - FIOCRUZ 91

Manual de Gestao de Riscos - Set 22




Exemplos de Mapa de Riscos

FASE DE ANALISE

{ X )Planejamento da contratagdo / | ) Selegiio do Fornecedor/ | ) GestSo do Contrato

RISCO 4 - Atraso na Anslise Administrativa / Juridica
Probabilidade: [ ( ) Muito Baixa [ ) Baixa ( ) Média ( x ) Alta( ) Muito Alta
Impacto: | ( ) Muito Baixa ( ) Baixa (x ) Média ( ) Alta({ ) Muito Alta
Nivel de Risco: | Nivel de Risco - Alto
Id Dano ou Consequéncia
1. Atraso na efetivacio da contratacdo
Id Acdo Preventiva Responsavel
- . Equipe
1. Definir cronograma de trabalho preventivo/ amplo prazo ;
Planejamento
—
2. Cumprir os prazos estabelecidos no cronograma q_ume
Planejamento
) PO Equipe de
3. Enviar para analise juridica no prazo legal )
planejamento
Id Acdo de Contingéncia Responsavel
1. Avaliarfautorizar prorrogagao excepcional Diregéo

FASE DE ANALISE

{ X )Planejamento da contratagdo / [ ) Selegio do Fornecedor/ | ) Gestdo do Contrato

RISCO 5 -  Existéncia de outras demandas prioritarias de contratacoes

Probabilidade: | { ) Muito Baixa ( ) Baixa ( ) Média [ ) Alta ( x ) Muito Alta

Impacto: | { ) Muito Baixa { ) Baixa [ ) Média( ) Alta(x ) Muito Alta

Nivel de Risco: | Nivel de Risco — Muito Alto / Estratégico

Id Dano ou Consequéncia

1. Atraso na efetivacdo da contratacdo ou ndo contratacdo

Id Acdo Preventiva Responsavel
Definir cronograma de trabalho para todos os setores da "

1. Diregao
ENSP
Elaborar um manual da ENSP com a politica de compras,

Setor de

2. estoque, sustentabilidade e estabelecer o méximo de

) i Qualidade/Diregdo
compras conjuntas na Fiocruz

Id Acdo de Contingéncia Responsdvel

1. Avaliar/autorizar prorrogacio excepcional VDDIG/Direcéo
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Exemplos de Mapa de Riscos

FASE DE ANALISE

( X )Planejamento da contratacdo /[ ) Selecdo do Fornecedor/ ( ) Gestdo do Contrato

RISCO 6 - Pesquisa de mercado inconsistente

Probabilidade: | { ) Muito Baixa [ ) Baixa [ x ) Média [ ) Alta [ ) Muito Alta

Impacto: | [ ) Muito Baixa [ ) Baixa [ ) Média (x ) Alta { ) Muito Alta

Mivel de Risco: | Nivel de Risco - Alto

Id Dano ou Consequéncia

1 Contratacdo antiecondmica, inexequivel, responsabilizacdo dos atores
) envolvidos pelos drgdos de controle

Id Agdo Preventiva Responsavel

1 Seguir os normativos vigentes aplicaveis @ pesquisa de Equipe
) mercado Planejamento

Equipe
2. Utilizar as mais diversas fontes de precos Quip

Planejamento

Equipe
3. Manter a pesguisa de mercado atualizada q P
Planejamento
Id Acao de Contingéncia Responsavel
Equi
1 Refazer/revalidar a Pesquisa de Mercado auipe

Planejamento

FASE DE ANALISE

( )Planejamento da contratacdo / ( X ] Selecdo do Fornecedor/ | ) Gestdo do Contrato

Pedidos de esclarecimentos/impugnacies ao edital excessivos efou que alteram

RISCO 7 - o edital

Probabilidade: | { ) Muito Baixa ( ) Baixa ( x ) Média( ) Alta ( ) Muito Alta

Impacto: | { ) Muito Baixa | ) Baixa [ ) Média (x )} Alta{ ) Muito Alta

Mivel de Risco: | Mivel de Risco - Alto

Id Dano ou Consequéncia

1. Atraso na conclusao da licitagdo/comprometimento do cronograma

Id Acdo Preventiva Responsavel
1. Revisdo dos documentos que compdem o edital SECOM

Utilizar modelos de editais da AGU e criar metodologia para
preenchimento, check-list, atas de registro de precos e
2. contratos de aguisicdo com elementos minimos necessarios SECOM
ao cumprimento das normas aplicaveis ao processo de
selecdo e contratacdo das empresas

Id Acdo de Contingéncia Responsavel

1. Ajuste e republicacio do edital SECOM
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Exemplos de Mapa de Riscos

FASE DE ANALISE

[ JPlanejamento da contratacdo / [ X ) Selecdo do Fornecedor/ | ) Gestdo do Contrato

RISCO 8 -  Ocorréncia de recurso administrativo

Probabilidade: | [ ) Muito Baixa ( ) Baixa [ ) Média [ x ) Alta [ ) Muito Alta
Impacto: | [ ) Muito Baixa { ) Baixa (x ) Meédia{ )} alta { ) Muito Alta

Mivel de Risco: | Mivel de Risco - Alto
Id Dano ou Consequéncia
1. Atraso na conclusdo da licitacdo
Id Acdo Preventiva Responsavel
1. lulgamento objetivo, vinculacdo ao edital e seus anexos SECOM
Id Acdo de Contingéncia Responsavel
1. Retorno de fase (aceitacdo de propostas) SECOM

FASE DE ANALISE

([ )Planejamento da contratacdo / ( ) Sele¢do do Fornecedor/ [ X ) Gestdo do Contrato

RISCDO O -  Recusa ou perda da capacidade da vencedora em assinar o contrato

Probabilidade: | [ ) Muito Baixa ( ) Baixa ( x ) Média [ ) Alta ( ) Muito Alta
Impacto: | [ ) Muito Baixa [ ) Baixa [ ) Média [ ] Alta | x ) Muito Alta

Mivel de Risco: | Nivel de Risco - Alto
Id Dano ou Consequéncia
1. Atrazo no inicio do contrato/comprometimento do cronograma de implantagdo
Id Acdo Preventiva Responsavel
1. Menitocramento da salde financeira da empresa Setor de Con:ratu:us|
Id Acdo de Contingéncia Responsavel
1. Convocacdo do remanescente da licitacao Setor de Compras
2. Contratacdo direta Setor de Compras
3. Instauracdo processo sancionatorio & vencedora Setor de Compras
4. Avaliarfautorizar prorrogacao excepcional Direcdo
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Exemplos de Mapa de Riscos

FASE DE ANALISE

( )Planejamento da contratacdo f( ) Selecdo do Fornecedor/ ( X ) Gestdo do Contrato

RISCO 10 -

Descumprimento de cldusulas contratuais

Probabilidade:

[ ) Muito Baixa [ ) Baixa [ ) Média(x ) Alta [ ) Muito Alta

Impacto:

[ ) Muito Baixa [ ) Baixa | ) Média (x }ala{ ) Muito Alta

Nivel de Risco:

Nivel de Risco - Alto

Id Dano ou Consequéncia
1 Entrega com qualidade inferior/ndo entrega
Id Agdo Preventiva Responsavel
Gestor do
1. Reunido de partida Contrato e Fiscal
Administrative
Fiscalizacdo
2. Fiscalizag8o preventiva e ostensiva técnica e
administrativa
Id Acdo de Contingéncia Responsavel
Gestor do
1. Instauracdo processo sancionatorio Contrato e Fiscal
Administrativo
Gestor do
2. Pagamento proporcional Contrato e Fiscal
Administrativo
M3o prorrogacdo do contrato, inicio de novo procedimento de Gestor d?
3. : ! Contrato e Fiscal

licitacdo

Administrative

FASE DE ANALISE

{_)Planejamento da contratacdo /| ) Sele¢do do Fornecedor/ ( X ) Gestdo do Contrato

RISCO 11 -

Inexecucdo total ou parcial do contrato

Probabilidade:

[ ) Muito Baixa ( ) Baixa ( x ) Média [ ] Alta{ ) Muito Alta

Impacto:

[ ) Muito Baixa [ ) Baixa [ ) Média [ x } Alta { ) Muito Alta

Nivel de Risco:

Nivel de Risco - Alte

Id Dano ou Consequéncia
1. Instabilidade contratual, interrupcdo dos servigos
Id Acdo Preventiva Responsavel
Gestor do
1. Previsdo de sancdes severas Contrato e Fiscal
Administrativo
Fiscalizagdo
2 Fiscalizacdo preventiva e ostensiva técnica e
administrativa
Id Acdo de Contingéncia Responsavel
Gestor do
1. Rescisdo unilateral do contrate Contrato e Fiscal
Administrativo
2. Convocacdo do remanescente do contrato SECOM
3 Contratacdo direta SECOM
Gestor do
LS Instauracdo processo sancionatoric @ contratada Contrato e Fiscal

Administrativo
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Exemplos de Mapa de Riscos

FASE DE ANALISE

( JPlanejamento da contratacdo /| ) Sele¢do do Fornecedor/ [ X ) Gestdo do Contrato

RISCO 12 -

Pagamentos indevidos a empresa contratada

Probabilidade:

[ ) Muito Baixa [ ) Baixa (X ) Média [ ) Alta( ) Muito Alta

Impacto:

[ ) Muito Baixa ( ) Baixa [ ) Meédia [ x ) Alta [ ) Muito Alta

Mivel de Risco:

Mivel de Risco - Alto

Id Dano ou Consequéncia
1 Afastamento do profissional gue cometeu o erro/danos a salide e
) integridade,/descontinuidade dos servicos
Id Acgdo Preventiva Responsavel
- . .. Gestor e fisca

1. Utilizacdo planilhas eficientes de medicdo independentes . )
administrativo

Id Acdo de Contingéncia Responsavel

1 Apurar os valores para ressarcimento & contratada ou a Gestor e fisca

contratante

administrativo

FASE DE ANALISE

( JPlanejamento da contratagdo /| ) Sele¢do do Fornecedor/ [ X ) Gestdo do Contrato

RISCO 13 -

Atrasos nos pagamentos a contratada

Probabilidade:

[ ) Muito Baixa [ ) Baixa (X ) Média [ ) Alta( ) Muito Alta

Impacto:

[ ) Muito Baixa ( ) Baixa [ ) Meédia [ x ) Alta [ ) Muito Alta

Mivel de Risco:

Mivel de Risco - Alto

Id Dano ou Consequéncia
1 Queda na qualidade dos servicos e atraso nos salarios e beneficios aos
) trabalhadores
Id Acgdo Preventiva Responsavel
Prever no Termo de Referéncia (TR) que a capacidade Equine d
- ) . . . . gquipe de
1. econdmico-financeira das licitantes, seja compativel com o )
) . . . " Planejamento
aporte financeiro-orcamentdrio estimado para a contratacdo
2. Respeito a cronologia dos pagamentos setor Financeiro
Id Acdo de Contingéncia Responsavel
Repactuacdes com exclusdo dos custos ndo renovaveis e ja Cest f
. L . ) estor e fisca
1. pagos, a fim de diminuir o impacto financeiro dos . )
administrativo
pagamentos
3 Instaurac@o processo sancionatorio a contratada, gquando Gestor e fisca

cabivel, para manter as condigdes de habilitacdo

administrativo
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Exemplos de Mapa de Riscos

FASE DE ANALISE

( JPlanejamento da contratacdo / ( ) Sele¢do do Fornecedor/ [ X ) Gestdo do Contrato

Alteracgoes legislativas e normativas relacionadas ao objeto ou a execucgdo do

LD k)= contrato

Probabilidade: | | | Muito Baixa | ) Baixa ([ ) Média [ ) Alta [ X ) Muito Alta

Impacto: | ([ ) Muito Baixa ( ) Baixa (x ) Mé&dia { ) Alta ( ) Muito Alta

Mivel de Risco: | Mivel de Risco - Alto

Id Dano ou Consequéncia

1. Alteracdo das bases editalicias, ausente a obrigacdo da contratada em aceitar

Id Acdo Preventiva Responsavel

. Gestor e fisca

1. Capacitacdo dos atores envalvidos . ]
administrativo

Id Acdo de Contingéncia Responsavel

) e Gestor e fisca

1. Envio para analise juridica . )

administrativo
. . N Gestor e fisca

2. Gestoes junto @ empresa para negociagac o )
administrativo

3 Mao prorrogacéo do contrato, inicio de novo procedimento de Gestor e fisca

' licitacdo administrativo
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