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Every Brazilian researcher who needs a
Data Management Plan should read this
guide. It is independent of specific funder
requirements. This guide was created within
the partnerships between Fiocruz, GO FAIR
Brazil Health, and GO TRAIN, and is a

result of analysis and customization of
international DMP resources to Brazilian
needs. Specifically, it is based on the Science
Europe guidelines, and template used by
popular tools for creating data management
plans, such as DMPTool and DMPOnline.
Furthermore, it pays special attention to the
correct interpretation of legislation and
ethical issues within the Brazilian context.
Creating a DMP allows researchers to better
plan their research because they need to
make it explicit what data will be produced
or reused, how and where it will be stored,
and under what conditions and where it will
be shared with others. This in turn fosters
reproducibility and improves the visibility
and uptake of research results. This is
because others can have higher confidence
in the results achieved when the data is
well-managed and documented.
Wellwritten DMPs can also help in reducing
the overall effort of managing data, as well
as make it easier to fulfill funders’
requirements. | hope this guide can help
Brazilian researchers improve practices in
research data management and will help
them achieve high reproducibility of their
research.

Tomasz Miksa, TU Wien, Coordenador do grupo
RDA DMP Common Standard

Este Guia representa uma importante contribuicdo do ICICT/
Fiocruz para a comunidade cientifica brasileira da area da
salde. Servira como um recurso (Gtil e pratico para ajudar
na elaboracao de Planos de Gestao de Dados, assim como

um instrumento para a tdo almejada internacionalizag¢do da

pesquisa brasileira. Espero que seja utilizado como referéncia
tanto em ambito nacional quanto internacional.

Joao Moreira, professor da UTwente

A publicagdo deste Guia representa mais um importante
passo para a efetivacao das politicas de Ciéncia Aberta. Ao
contribuir para a melhor organizagao dos dados, possibilita
avangos concretos nos processos de pesquisa, colaborando
para uma mudanca cultural no modus operandi da produ¢ao
de ciéncia e abrindo a possibilidade de compartilhamento
dos dados com outros pesquisadores. O lancamento

deste Guia, juntamente com o repositorio Arca Dados e

0 FioDMP, seque 0s passos da exitosa politica de Acesso
Aberto da Fiocruz e do repositorio Institucional Arca, que
pavimentaram o terreno para a ampliacao da Ciéncia Aberta
na Fiocruz

Rodrigo Murtinho, diretor do ICICT/Fiocruz

A criacdo e publicacdo deste Guia é mais uma contribuicdo,
por parte da Fiocruz, para a concretizacdo da Ciéncia Aberta
no Brasil. Trata-se de um instrumento que auxiliara a todos
0s pesquisadores e instituicoes de pesquisa brasileiros a
decifrarem e atuarem de forma efetiva com os dados de
pesquisa tao importantes para o desenvolvimento cientifico
em si. Organizar, dar acesso e preservar 0s dados de pesquisa
permitira ao Brasil figurar entre 0s paises que fazem ciéncia
de forma contempordanea, ou seja, Aberta.

Bianca Amaro, coordenadora do Programa Brasileiro de
Ciéncia Aberta/IBICT

A Fiocruz mais uma vez sai a frente na promocado da Ciéncia
Aberta quando desenvolve este Guia que ajudara na
elaboracao de documento relevante para o planejamento
das pesquisas cientificas. Para as agéncias de fomento,
apoiara a padronizacao dos planos de gestdo de dados.
Para as Bibliotecas, assistira o pesquisador na elaboracdo
de seus planos de gestdo de dados. E, para o pesquisador,
servira como instrumento de planejamento e conducao
metodolégica de sua pesquisa.

Luana Salles, coordenadora do GOFAIR Brasil, IBICT

O planejamento e a gestdo dos dados sdo fundamentais
para o desenvolvimento de todas as etapas da pesquisa.
Neste sentido, o guia sera uma importante referéncia de
apoio aos pesquisadores brasileiros na construgao de
Planos de Gestao de Dados nos formatos demandados
atualmente. Soma-se as diversas acoes de promog¢ado da
Ciéncia Aberta que vém sendo desenvolvidas ao longo
dos anos como parte do compromisso da Fiocruz pela
democratizacdo da produgdo e acesso ao conhecimento
em saude.

Cristiani Machado, vice-presidente de Educagao,

Informacao e Comunicagao da Fiocruz



Este Guia foi criado no ambito das parcerias da Fiocruz,
GO FAIR Brasil Saude e GO TRAIN sob a coordenacao do
ICICT/Grupo de Trabalho Plano de Gestao de Dados de
Pesquisa do Forum Ciéncia Aberta da Fiocruz.

Atualmente, varios financiadores da pesquisa tém
colocado como requisito para submissao de projetos a
apresentacao de um Plano de Gestao de Dados (PGD)
alinhados aos principios FAIR, um acronimo para
(Findable, Accessible, Interoperable e Reusable).As
Instituicoes de Ensino e Pesquisa, por sua vez, estao
implementando acoes com o intuito de sensibilizar a
comunidade académica sobre a importancia do PGD e
incentivar seu uso. Contudo, essa atividade se apresenta
como novas demandas aos pesquisadores que, muito
frequentemente, se sentem inseguros no momento da
elaboracao do seu plano.

Sem a pretensao de esgotar o tema em questao, mas com
base nas principais duvidas na elaboracao de PGD no
Brasil, este Guia tem o objetivo de orientar pesquisadores,
docentes e discentes de cursos de pos-graduacao nesta
pratica. Foi idealizado de forma a sumarizar iniciativas
internacionais para gestao de dados de modo a serem
utilizadasporqualquerareadoconhecimento,comespecial
atencao aquelas do campo da saude. Todas as secoes
foram desenvolvidas com base na analise, interpretacao e
traducao das orientacoes de preenchimento contidas nos
templates das principais ferramentas de elaboracao de
PGD utilizadas nos Estados Unidos e na Europa, tais como
o DMPTol e DMPOnline, e as diretrizes estabelecidas no
Practical Guide to the International Alignment of Research
Data Management - Extended Edition 2021.

Observa-se que, na pratica, todos os templates dos PGDs
analisados tendem a seguir a proposta da iniciativa



Science Europe, com pequenas variacoes que foram
consideradas neste Guia.

Na secao referente a legislacao e ao codigo de conduta
considerou-se o arcabouco normativo e ético necessario
na pratica da pesquisa brasileira.

Nem sempre todas essas secoes sao, necessariamente,
requisitadas em um PGD, podendo existir uma pequena
variagao entre instituicoes. No entanto, tendo em
vista essas pequenas variacoes e as dificuldades dos
pesquisadores em respondé-las, elaboramos um
panorama geral das perguntas que possam vir a ser
requisitadas em um PGD, abrindo assim um leque de
possibilidades.

Destacam-se alguns lembretes importantes para chamar
a atencao dos pesquisadores.

Este Guia surge como 0 primeiro passo para estimular,
de forma pratica, a cultura de gestao de dados dentro
das instituicoes de pesquisa e ensino. Esperamos que
as informacoes aqui contidas possam ajuda-lo na
elaboracao do seu Plano de Gestao de Dados.

Faca bom proveito!



Alguns formatos sao
ideais para a preservacao
de dados a longo prazo.
Por exemplo, formatos
nao proprietarios, como
texto (“txt’) ou (“.csv'), sao
considerados de facil
preservacao.

O UK Data Service fornece
uma tabela Util de formatos
de arquivo para varios tipos
de dados.

E importante que todos os conjuntos de dados sejam
previamente descritos em um PGD. Esta pergunta esta
relacionada a descricao da origem, tipo, volume e formato
dos dados. Para respondé-la, descreva:

Quanto a origem dos dados: descreva se os dados
de pesquisa sao observacionais (obtidos por meio de
observacao direta), experimentais (provenientes de
experimentos, geralmente controlados em bancadas de
laboratorios) ou computacionais (dados gerados a partir
de modelos computacionais ou de simulagoes). No caso
de relso de dados que foram coletados para outros fins
descreva se sao governamentais, administrativos, de redes
sociais etc.

Quanto ao tipo dos dados: informe o(s) tipo(s) de dados
que serao gerados/coletados: por exemplo, numeéricos
(planilhas), textuais (documentos), imagem, audio, video
etc. Se estiver trabalhando com mais de um tipo, especifique
todos eles.

Quanto aovolume dos dados: informe o volume aproximado
dos dados que serao gerados/coletados em Megabyte (MB),
Gigabyte (GB) ou Terabyte (TB). Especifique as implicacoes
relacionadas ao volume de dados em termos de espaco
para o armazenamento, local/acesso e preservacao e se
os dados terao algum custo para a sua obtencao e/ou
armazenamento.



DESCRICAO DOS DADOS,
COLETA E/OU REUTILIZACAO
DE DADOS

Dé preferéncia ao uso de
formatos padronizados,
intercambiaveis ou abertos,
que garantam a usabilidade
dos dados a longo prazo.

Quanto ao formato dos dados: forneca detalhes dos
formatos dos arquivos que contém os dados. Por exemplo,
se sao: txt, csy, tif, pdf, xls, doc, rdf ou outro tipo. Indique
quais os padroes de formatos de dados da comunidade (se
houver) que serdo utilizados; formatos-padrao da indUstria,
como dicom, NIFTI; formato de dados europeu, como edf;
ou formato de dados BrainVision, como eeg, vhdr, vmrk.

Especifique se ha dados a serem convertidos em outros
formatos.

Justifique a escolha dos formatos. Ela pode ter sido baseada
na experiéncia da equipe de pesquisa, na preferéncia por
formatos abertos, nos padroes aceitos pelo data center ou
no uso difundido por uma determinada comunidade.

Osformatosdearquivo proprietarios, que requerem software
ou hardware especializado para uso, nao sao recomendados
para a preservacao, mas podem ser necessarios para certos
métodos de coleta ou analise de dados. Use formatos de
arquivo abertos sempre que possivel.

Esta pergunta esta relacionada aos padroes e/ou
metodologias que serao adotados para a coleta ou producao
dos dados. Para respondé-la, descreva:

a) qual sera a metodologia adotada para a coleta/
producao dos dados;

b) como os arquivos e as pastas serao estruturados e
nomeados;

¢) se o controle de versao dos dados sera realizado. Caso
positivo, de que forma;



DESCRICAO DOS DADOS,
COLETA E/OU REUTILIZAGAO
DE DADOS

Dados de pesquisa
consistentes e bem
ordenados serao mais
faceis de se encontrar,
entender e reutilizar.

d) quais os procedimentos de garantia de qualidade que
serao adotados.

Para tanto, sera necessario:

a) indicar se os dados sao de propriedade de terceiros
(dados coletados de sites institucionais, de bases de
dados ou reutilizados de outros pesquisadores) ou

se serao gerados pelo proprio pesquisador. Descreva
detalhadamente a sua proveniéncia;

Por exemplo: Quem o0s gerou ou coletou? Como foram
processados? Ja foram publicados antes?

b) avaliar, se for o caso, como os dados gerados poderdo
ser integrados aos dados de terceiros e se, de fato, existe
a possibilidade de serem reutilizados. Descreva 0 passo a
passo adotado, considerando o contetdo, a cobertura e o
tipo de dados. Por exemplo, dados de planilhas, medicoes
experimentais, modelos, software, dados audiovisuais,
amostras fisicas etc,

c) descrever como os dados serao organizados durante

0 projeto, mencionando, por exemplo, as convencoes de
nomenclatura, de controle de versao e as estruturas de

pastas;

d) descrever como a consisténcia e a qualidade da coleta
de dados serao controladas e documentadas. Isso podera
incluir processos de calibracao, repeticao de amostras

ou medicoes, captura ou registro de dados padronizados,
validacao de entrada de dados com revisao por pares ou

representacao com vocabularios controlados;

e) explicar quais softwares serao utilizados para os dados
coletados ou produzidos.



Os pesquisadores sao
fortemente encorajados

a adotar padroes de
metadados da comunidade
onde estao atuando.

Ainiciativa Research Data
Alliance (RDA) elaborou um
diretorio de padroes de
metadados de pesquisa,
atualmente mantido e
atualizado pelo Digital
Curation Centre (DCC)

denominado Diciplinary
Metadata .

Os metadados sao os dados sobre os dados. Contém a
descricao (dos conjuntos de dados da mesma natureza)
necessaria para que os dados sejam lidos e interpretados
no futuro. Sao de extrema importancia nao sO para
se preservar a memoria, mas também para ajudar na
interoperabilidade e reprodutibilidade dos dados. Para
responder a essa pergunta, descreva:

a) quais os padroes de metadados que poderao ser
utilizados, conforme a natureza dos conjuntos de dados.
Por exemplo: DDI, TEI, EML, MARC, CMDI, Dublin Core,
Darwin Core;

b) caso o seu conjunto dados seja armazenado em um
repositorio, informe o padrao utilizado pela plataforma,
considerando que alguns repositorios possibilitam o

uso de mais de um padrao de metadados. Sempre que
possivel dé preferéncia ao padrao de metadado especifico
da sua area de conhecimento.

Para que a descricao dos metadados esteja alinhada aos
principios FAIR, &€ necessario que acatem os seguintes
requisitos:

a) serem ricos e abrangentes o suficiente para descrever,
com clareza, o conjunto de dados;

b) conterem um identificador persistente tanto para o
conjunto de dados quanto para os metadados;

) permanecerem armazenados, em longo prazo, mesmo
quando os dados nao estiverem mais disponiveis;



METADADOS,
DOCUMENTACAO E QUALIDADE
DOS DADOS

O portal FAIRSharing
oferece uma base de dados
para busca de padroes,
repositorios e politicas.
https://fairsharing.org/

d) descreverem a proveniéncia dos dados e seguir o
padrao da comunidade (quando houver);

e) serem armazenados, junto ao conjunto de dados, em
repositorio confiavel.

Para ajudar outros pesquisadores e usuarios a encontrar,
entender e reutilizar os seus conjuntos de dados, considere
a possibilidade de criar um arquivo de texto tipo “leia-me”
(readme). Esse arquivo podera servir para relatar informa-
coes adicionais, tais como: a metodologia utilizada para
coletar os dados; as informacoes analiticas; as definicoes
de variaveis; as unidades de medida; quaisquer suposicoes
feitas; o formato e o tipo de arquivo dos dados; e o software
empregado para coletar e/ou processar os dados.



Questoes éticas influenciam
nao so6 na coleta e no
armazenamento, mas
também no acesso,
compartilhamento e relso
dos dados:

Quem podera acessa-
los e/ou usa-los?

Havera a possibilidade
de reliso ou nao?

Por quanto tempo eles
serao mantidos?

Portanto, é importante

0 pesquisador conhecer
minimamente alguns
regramentos legais e éticos
para que sua pesquisa nao
se inviabilize.

Enquanto os codigos de conduta podem variar de acordo
com a cultura de uma comunidade académica, as questoes
acercadaconfidencialidade de dados pessoais e de natureza
ética na pesquisa se baseiam em principios e valores
mais universais. Para atender ao critério da pesquisa, 0
pesquisador precisa responder as seguintes questoes:

a) como sera protegida, quando necessario, a privacidade
dos participantes da pesquisa? Um exemplo usual € por
meio da anonimizacao;

b) como os dados confidenciais serdo tratados para
garantir que sejam armazenados e transferidos com
seguranca?

c) como serao respeitados os direitos de terceiros, quando
houver uso ou retso de dados oriundos de outras fontes,
qgue nao foram produzidos exclusivamente na pesquisa?

d) qual sera o regime de acesso (aberto, embargado,
restrito ou fechado) atribuido ao conjunto de dados?

e) quando a pesquisa apresentar a necessidade de
submissao a analise ética, como nos casos de pesquisas
envolvendo seres humanos ou uso de animais, a

gestao de tais questoes devera considerar: a submissao
do projeto aos comités de ética departamentais ou
institucionais; a elaboracao de Termos de Consentimento
Livre e Esclarecido (TCLE), Registro do Consentimento
Livre e Esclarecido (RCLE), Termo de Assentimento Livre
Esclarecido (TALE), quando for o caso, e a anonimizacao
ou pseudonimizacao dos dados pessoais, sobretudo dos
dados sensiveis, dentre outros procedimentos.



REQUISITOS LEGAIS, ETICOS E
CODIGOS DE CONDUTA

A elaboracao do TCLE, do RCLE e do TALE deve seguir as
orientacoes e normativas em vigor descrevendo, quando for
0 caso, a possibilidade ou nao de compartilhamento e redso
dos dados, deixando claro o regime de acesso.

Caso a sua pesquisa nao se enquadre em nenhuma questao
ética ou legal, esta informacao devera estar claramente
descrita no seu Plano de Gestao de Dados.

Os pesquisadores que realizam estudos envolvendo seres
humanos devem estar atentos as diretrizes e normas
regulamentadoras de pesquisas dessa natureza, bem como
as questoes relacionadas a gestao de dados no momento da
elaboracao doregistro de consentimento ou de assentimento
do participante do estudo.

Este participante precisa ser esclarecido acerca dos
procedimentos de protecao de sua privacidade e da
confidencialidade dos dados.

O relso dos dados, quando possivel, deve ser consentido
pelo participante, consideradas, sempre que possivel, a
anonimizacao ou a pseudonimizacao.

Questoes éeticas poderao definir como os dados deverao ser
armazenados e transferidos, quem podera ver/usar e por
quanto tempo eles serao mantidos. Demonstre que esta
ciente disso e que fez um planejamento adequado. Consulte
sempre a Comissao de Etica em Pesquisa (CEP) da sua insti-
tuicao vinculada a Comissao Nacional de Etica em Pesquisa
(CONEP).

Certifiqgue-se de que, ao lidar com o tratamento de dados
pessoais, as leis de protecao a esse tipo de dados, como, por
exemplo, a Lei Geral de Protecdo de Dados Pessoais (LGPD),
sejam cumpridas. Observe estes procedimentos:



REQUISITOS LEGAIS, ETICOS E
CODIGOS DE CONDUTA

Considere a
pseudonimizacao de
dados pessoais, sobretudo
dos dados sensiveis (a
principal diferenca em
relacao a anonimizacao é
que a pseudonimizacao é
reversivel. Portanto, dados
pesudonimizados sao
dados pessoais na forma da
LGPD).

a) obtenha, quando necessario, o consentimento
informado para a preservacao e/ou compartilhamento de
dados pessoais e para todas as operacoes de tratamento
dos dados. Em regra, o consentimento limita a permissao
do uso dos dados a pesquisa em desenvolvimento;

b) considere a anonimizacao de dados pessoais para a
preservacao e/ou compartilhamento (dados anonimizados
nao sao dados pessoais, conforme previsto na LGPD);

c) em linhas gerais, a pseudonimizacao é um tratamento
que implica a extracao de informacoes adicionais dos
dados pessoais; estas informacoes, quando reintegradas
aos dados pseudonimizados, permitem a identificacao do
titular da informacao pessoal. Portanto, estas informacoes
adicionais devem ser armazenadas, separadamente, em
ambiente seguro e de acesso controlado;

d) descreva se existe um procedimento de acesso
controlado para usuarios autorizados de dados pessoais.

Caso planeje depositar e compartilhar os dados em
plataformas digitais, & importante constar no instrumento
de consentimento que os dados anonimizados serao
disponibilizados em  repositorios institucionais ou
disciplinares de dados, mesmo que o regime de acesso seja
restrito ou fechado.

O registro dos consentimentos devera ser depositado em
conjunto com os dados da pesquisa em ambiente seguro e
controlado, como em um repositorio de dados.

No caso de pesquisa que envolva uso de animais, €
necessaria a aprovacao da Comissao de Etica no Uso de
Animais (CEUA).

Aatadeaprovacaodapesquisaouoparecerconsubstanciado
do CEP deve constar do conjunto de dados a ser preservado.

Importante ressaltar que cabera ao CEP analisar as
possibilidades de compartilhamento, reuso e, quando
necessaria, a anonimizacao ou a pseudoanonimizacao.



REQUISITOS LEGAIS, ETICOS E
CODIGOS DE CONDUTA

Sobre confidencialidade
de dados, atente para o0s
procedimentos do ICPSR.

Sobre protecao e
privacidade de dados

na pesquisa em salde,
observe o que estabelece a
HIPAA.

Esta pergunta esta relacionada as questoes sobre a
propriedade intelectual, que protege os direitos autorais
(econdmicos e morais do detentor desses direitos) e a
propriedade industrial (patentes, segredo industrial, entre
outros), duas de suas areas de abrangéncia mais suscetiveis
de aparecer no ciclo da pesquisa ou da operacao de
abertura, acesso, compartilhamento e retso de dados de
pesquisa.

Para responder a esta pergunta, descreva:

a) quem sera o titular dos direitos de propriedade
intelectual dos dados resultantes da pesquisa, ou seja,
quem detera os direitos para controlar o acesso a todos
0s dados existentes, bem como aos novos dados que
serao gerados. Para projetos com um ou varios parceiros,
0s termos e as condicoes pactuados com base nos DPIs
devem ser incluidos no contrato ou acordo de consorcio;

b) quais condicoes de acesso se aplicam aos dados; se os
dados serao acessiveis abertamente ou havera restricoes
de acesso. Neste caso, descreva quais sao as restricoes.
Declare qual(is) sera(ao) a(s) licenca(s) para uso e relso.
Especifique os direitos e as limitacoes legais dos usuarios;

C) quaisquer restricoes necessarias ao acesso e
compartitlhamento de dados, por exemplo, para proteger
dados proprietarios, sigilosos, estratégicos, patenteaveis
ou, de outra forma, protegiveis;

d) se os DPIs (previstos, por exemplo, na Diretiva europeia
de protecao de base de dados, como o direito sui generis)
sao de alguma forma afetados. Em caso afirmativo,
especifique quais DPIs e como serao tratados;

e) certifique-se de cobrir no contrato ou acordo de
consorcio as questoes de propriedade intelectual,



REQUISITOS LEGAIS, ETICOS E
CODIGOS DE CONDUTA

Nos casos de parcerias com
instituicoes estrangeiras,

as partes devem
convencionar a legislacao
aplicavel ao acordo ou
contrato conforme a sua
conveniéncia, oportunidade
e interesse institucional,
respeitadas as legislacoes
nacionais de todos o0s
parceiros. As partes devem
ainda eleger o foro para
resolucao de eventuais
disputas.

Assim, 0s termos e
condicoes do acordo

ou contrato nao

podem contrariar esses
ordenamentos, o que
exige cautela no tocante
as possibilidades de
transferéncia internacional
de dados, que, em alguns
casos, no Brasil, é inviavel.

para controlar o acesso aos dados de projetos com
varios parceiros e proprietarios de dados. Considere o
financiador, a politica institucional e departamental ou o
grupo parceiro;

f) considere também as permissoes para reutilizar
dados de terceiros e quaisquer restricoes necessarias ao

compartilhamento de dados.

Se a pesquisa gerar dados confidenciais, € necessario
descrever como sera o tratamento, o regime de acesso e
a transferéncia com seguranca.

Os dados da pesquisa realizada por orgaos publicos, ou as
realizadas com recursos publicos, sao, em regra, de acesso
publico, cujo controle deve estar fundamentado em uma
norma equivalente a LA

A LAl estabelece as excecoes ao direito de acesso a
informacoes, por exemplo, como nos casos de propriedade
industrial, sigilo fiscal, segredo de negocios, sigilo
profissional, controle da biodiversidade nacional, conflito
de interesses, seguranca da sociedade e do Estado,
interesse estratégico nacional, entre outros.

Sempre que a pesquisa envolver objetos, direitos e
valores sensiveis, o pesquisador devera atentar para
a possibilidade da incidéncia de uma hipotese legal
de sigilo.

Sao muitas as hipoteses legais de sigilo existentes no
ordenamento juridico brasileiro, aqui indicamos apenas
um limitado rol, e, por essarazao, &€ importante a assessoria
de um profissional capacitado para orientar sobre a



REQUISITOS LEGAIS, ETICOS E
CODIGOS DE CONDUTA

Requisitos legais e éticos
sao matérias complexas

e controversas, portanto,
nao tenha receio de buscar
apoio nos Comités de

Etica em Pesquisa e nas
assessorias juridicas dos
seus respectivos orgaos de
pesquisa.

Nos casos de pesquisas
financiadas com recursos
plUblicos, é preciso estar
atento:

(1) a incidéncia da (LAL);
(2) & (PNDA).

No que dispuserem sobre
0 regime de acesso e
compartilhamento dos
dados.

identificacao dessas incidéncias e a adocao do regime de
acesso mais adequado aos dados.

Para maiores informacoes, acesse o Procedimento para

classificacao e tratamento das informacoes sigilosas da

Fundacao Oswaldo Cruz.



O planejamento de como os dados de pesquisa serao
armazenados e salvos (backup) durante e apos a pesquisa é
fundamental para garantir a seguranca e a integridade dos
dados. Por essa razao, € importante que todos 0s conjuntos
de dados sejam armazenados em local apropriado, com
uma rigida politica de backup desde o inicio da coleta. Para
responder a esta pergunta, € necessario:

a) descrever onde os conjuntos de dados serao
temporariamente armazenados antes de serem
selecionados e depositados para fins de preservacao.
Ex.: servidor institucional, no computador do proprio
pesquisador ou em servi¢os de nuvem;

Armazenar dados em
laptops, discos rigidos de
computador ou dispositivos
de armazenamento
externos, por si so, € muito
arriscado.

b) indicar se o pesquisador tem espaco suficiente para
0 armazenamento temporario dos seus dados ou se
precisara incluir recursos para servicos adicionais;

Por essa razao, é

recomendado o c) relatar como sera realizado o backup dos dados: com

armazenamento robusto e que frequéncia, em quais locais, quantas copias serao
gerenciado pela equipe de feitas e quem sera o responsavel por esse procedimento.
Tecnologia da Informacao Recomenda-se armazenar dados em pelo menos dois

(TI) da instituicao. locais separados;

d) descrever como os dados serdo recuperados no caso de
um incidente.



ARMAZENAMENTO E BACKUP
DURANTE E APOS O PROCESSO
DE PESQUISA

Se optar por usar um
servico de terceiros,
deve-se garantir que nao
entre em conflito com
qualquer financiador,
politicas institucionais,
departamentais ou de
grupo, por exemplo, em
termos da jurisdicao legal
em que os dados sao
mantidos ou da protecao de
dados confidenciais.

Observe os principais riscos
e se existe alguma politica
institucional de seguranca
de dados em vigor.

O armazenamento e
backup adequados nao
sO ajudam a proteger
os dados de pesquisa
de perdas catastroficas
(devido a falhas de
hardware, software,
virus, hackers, desastres
naturais, erro humano etc.),
mas também facilitam o
acesso apropriado por
pesquisadores atuais e
futuros.

Esta pergunta esta relacionada a gestao do acesso e da
seguranca dos dados. Para respondé-la, € necessario
descrever:

a) quais os riscos existentes e como eles serdo
gerenciados e recuperados no caso de um incidente;

b) quem tera acesso aos dados durante a pesquisa e como
sera gerenciado o controle, especialmente em parcerias
colaborativas;

c) como sera garantido que os colaboradores possam
acessar 0s dados com seguranca;

d) se estiver criando ou coletando dados em campo, como
sera garantida a sua transferéncia de forma segura;

e) como sera considerada a protecdo/seguranca dos
dados, especialmente se forem confidenciais e contiverem
informacoes pessoais e politicas ou segredos industriais;

f) se sera necessario criptografar os dados e de que
forma sera feita para garantir que nao sejam acessiveis
por pessoas de fora do projeto. Verifique se a instituicao
oferece esse tipo de servico e como podera orienta-lo;

g) como os dados serdo acessados ao término da
pesquisa. Recomenda-se escolher um repositorio confiavel
que atribua um identificador persistente (como um DOI,
Handle etc.) ao seu conjunto de dados. Isso garantira

um acesso estavel e o tornara recuperavel por varias
ferramentas de descoberta.

Se os dados forem confidenciais ou sensiveis (por exemplo, dados
pessoais que ainda nao sejam de dominio publico, informacoes
politicas ou sobre orientacao sexual ou ainda segredos industriais),
deve-se delinear todas as medidas de seguranca adequadas e
observar quaisquer padroes formais a serem cumpridos, como por
exemplo a ISO 27001, sobre gestao da seguranca da informacao.



Defina quais dados manter
e por quanto tempo,
baseando-se nas possiveis
obrigacoes em reter certos
dados.

Por exemplo: o valor
potencial de redso, o que
& economicamente viavel
de manter, e o esforco
adicional necessario para
preparar os dados para
compartilhamento e/ou
preservacao, como alterar
formatos de arquivo.

E importante que os conjuntos de dados sejam selecionados
para a preservacao a longo prazo. Para responder a esta
pergunta, descreva:

a) quais os conjuntos de dados que devem ser retidos
para a preservacao ou descartados;

b) os critérios adotados, levando em consideracao a
politica de preservacao da instituicao (caso haja), e as
exigéncias contratuais, legais ou regulamentares.

Esta pergunta esta relacionada a preservacao dos conjuntos
de dados a longo prazo. Para respondé-la, descreva:

a) em que local os dados serao armazenados. Informe o
nome e o0 endereco do local;

b) quanto tempo de trabalho é previsto para preparar 0s
dados para a preservacao;

¢) por quanto tempo os dados serao retidos;

d) quais recursos serao necessarios para garantir que os
conjuntos de dados continuem utilizaveis no futuro.



SELECAO E PRESERVACAO

A escolha sobre
preservacao de dados
dependera do potencial de
reliso e da importancia a
longo prazo dos conjuntos
de dados, bem como se o
pesquisador tem obrigacoes
com os financiadores ou
colaboradores de reter ou
nao os dados.

Os arquivos de preservacao,
quando convertidos de

um formato para outro,
podem perder informacoes
(por exemplo, converter

de um arquivo TIFF
descompactado para um
arquivo JPG compactado).

Por este motivo, as
alteracoes nos formatos
de arquivo devem ser
documentadas.

A necessidade de preservar os dados a curto prazo (para
fins de avaliacdo por pares) ou a longo prazo (para dados
de valor duradouro) influenciara a escolha do repositorio
de dados. Ferramentas de localizacao como o Re3data
ou a Plos One sao Uteis para encontrar um repositorio
tematico apropriado para os seus dados, caso nao exista
um repositorio de dados na sua instituicao.

Verifique se a sua instituicao disponibiliza um repositorio
de dados de pesquisa e/ou uma politica para o
compartilhamento de dados de pesquisa.

Recomendamos que os dados, sempre que possivel,
sejam depositados no repositorio da instituicao a qual
0 pesquisador esta vinculado ou em outro repositorio
de dados sob a responsabilidade de instituicao publica
brasileira. Os links para os registros dos dados em alguns
casos, devem ser replicados nos repositorios tematicos
da area da pesquisa, ou em repositorios de financiadores
internacionais. Importante garantir, sempre que possivel,
que os dados estejam fisicamente depositados em solo
brasileiro, sob a legistacao brasileira.

Dependendo do tipo da pesquisa, pode ser desejavel
preservar todas as versoes dos dados (brutos, processados,
analisados, finais), mas, em algumas pesquisas, pode ser
preferivel manter apenas os dados selecionados ou finais.

Em virtude de nem todos os repositorios oferecerem opcoes
de preservacao a longo prazo, recomenda-se uma consulta
as politicas do repositorio antes de decidir onde depositar.

O padrao ouro para garantir a preservacao a longo prazo
€ o deposito em um repositorio confiavel. Depositar em
ferramentas nas nuvens como o Google Drive nao garante a
preservacao a longo prazo.



Onde houver potencial
para redso dos dados,
deve-se usar padroes e
formatos que facilitem
esse procedimento

e garantam que os
metadados apropriados
estejam disponiveis online
para que seus dados
possam ser descobertos.
Identificadores persistentes
devem ser aplicados para
qgue os dados possam ser
encontrados de maneira
confiavel e eficiente. Eles
também ajudam a rastrear
citacoes e redso.

Esta pergunta esta relacionada ao compartilhamento
visando ao relso dos dados. Para respondeé-la, descreva:

a) quais dados serdo compartilhados, por exemplo, brutos,
processados, analisados e de que forma;

b) com quem os conjuntos de dados poderao ser
compartilhados e em que condicoes;

) quando os dados serao disponibilizados para o
compartilhamento;

d) como os dados serao compartilhados. Os métodos
usados dependerao de uma série de fatores, como tipo,
tamanho, complexidade e sensibilidade dos dados;

e) qual o tipo de licenca que sera utilizado para os
conjuntos de dados;

f) quais sao as restricoes para reso de dados coletados,
se houver.

Se 0s usuarios em potencial precisarem de ferramentas
especificas para acessar e reusar os dados, considere a
sustentabilidade do software necessaria para acessar 0s
dados.



COMPARTILHAMENTO E
REUSO DOS DADOS

Depositar o conjunto de
dados no repositorio nao
significa que os dados
estarao abertos. E possivel
deixa-los em acesso
fechado ou restrito dentro
do repositorio ou oferecé-
los apenas mediante
solicitacao.

Consulte as politicas e

0s procedimentos da sua
instituicao e do repositorio
em que os conjuntos de
dados serao depositados.

Considere as estratégias
possiveis para minimizar
as restricoes ao
compartilhamento. Isso
pode incluir: anonimizar,
obter o consentimento
do participante para o
compartilhamento de
dados e permissoes

de direitos autorais e
concordar com um periodo
de embargo limitado.

Esta pergunta esta relacionada as restricoes existentes
para o compartilhamento dos dados. Pode acontecer,
por exemplo, que o conjunto de dados precise ficar
embargado por algum motivo. Caso nao haja restricao
alguma, informe. Para responder a esta pergunta,
descreva:

a) se existe alguma necessidade de embargo do
conjunto de dados. Em caso positivo, relacione 0s
motivos. Ex.: publicacao, protecao da propriedade
intelectual como a busca da protecao por patentes,
obrigacoes contratuais com eventuais parceiros, ou
outras obrigacoes assumidas etc,;

b) que acao sera tomada para superar ou minimizar as
restricoes de embargo;

) quem podera usar os dados. Se for necessario restringir
0 acesso a certas comunidades ou aplicar um acordo de
compartilhamento de dados, descreva como e por qué;

d) quaisquer dificuldades esperadas no compartilhamento
de dados com valor reconhecido de longo prazo,
juntamente com as causas e possiveis medidas para
supera-las. Ex.: as restricoes podem ser devido a

confidencialidade, a falta de acordos de consentimento ou

aos DPIs.



Considere atualizagoes
regulares do PGD.

O pesquisador principal
deve identificar no inicio
de um projeto todas

as pessoas que terao
responsabilidades pelas
tarefas de gerenciamento
de dados durante e apos o
projeto.

Esta pergunta esta relacionada a definicao das
responsabilidades pela gestao dos conjuntos de dados.
Para respondé-la, descreva:

a) quem serao os responsaveis pela implementacao do
PGD e por garantir que seja revisado e atualizado. Indique o
nome e o contato do responsavel;

b) quem serdo os responsaveis por cada atividade
de gerenciamento de dados. Por exemplo: captura
de dados, producao de metadados, qualidade de
dados, armazenamento e backup, arquivamento e
compartitlhamento de dados;

c) como as responsabilidades serdo divididas entre as
Iniciativas parceiras em projetos de pesquisa colaborativa;

d) se a propriedade dos dados e as responsabilidades
pela gestao dos dados de pesquisa farao parte de
algum acordo do consorcio ou contrato firmado entre os
parceiros;

e) as responsabilidades de coordenacao do gerenciamento
de dados entre os parceiros, no caso de projetos
colaborativos.



RESPONSABILIDADES E
RECURSOS FINANCEIROS

O OpenAIRE desenvolveu
uma ferramenta para ajudar
0s pesquisadores a estimar
0S custos associados ao
gerenciamento de dados.

Esta pergunta esta relacionada aos recursos humanos,
financeiros e tecnologicos que serao empregados durante
a gestao dos dados e na entrega do PGD. Para respondé-la,
descreva:

a) se é necessaria alguma especializacao adicional ou
treinamento para a equipe existente. Informe qualquer
conhecimento técnico relevante, suporte e treinamento
que, provavelmente, serao necessarios e como adquiri-los;

b) se o repositorio de dados cobrara pelo servico de
armazenamento e/ou curadoria dos dados;

C) se serdo necessarios recursos adicionais para preparar
os dados para o depdsito ou atender a quaisquer
cobrancas dos repositorios de dados;

d) quais recursos serdao necessarios para implementar o
seu plano de gestao de dados. Descreva também quanto
sera a estimativa do custo geral.

Essa estimativa deve incorporar 0s custos de gerenciamento
de dados esperados durante o projeto, bem como aqueles
necessarios para o suporte de longo prazo para os dados
apos a conclusao do projeto.



Os principios FAIR
(acrénimo para Findable,
Accessible, Interoperable e
Reusable) sdo os elementos
norteadores do processo de
gestao de pesquisa.

O proximo passo é o deposito do plano, preferencialmente
em um repositorio de dados confiavel, que gere um
identificador persistente,como, porexemplo, o Digital Object
Identifier (DOI). Este identificador € um dos requisitos para
que o seu PGD esteja alinhado aos principios FAIR, pois
facilita a sua recuperacao e citacao ao longo do tempo.

Alguns sistemas de geracao de planos de gestao de dados,
como o sistema da Fiocruz, denominado FIoDMP, possuem
interoperabilidade com um repositorio para o deposito
e geracao do DOI de forma automatica, caso o usuario
deseje. Este deposito pode ser realizado em formato de
armazenamento ou de compartilhamento. No formato
de armazenamento, o registro € alocado em area restrita
(apenas o pesquisador tem acesso e pode visualizar). No
formato de compartilhamento, os metadados do registro
do PGD estarao visiveis, porém o acesso ao PGD pode estar
fechado, embargado ou aberto, conforme a escolha do
pesquisador.

E importante lembrar que o depdsito do seu conjunto de
dados deve ser realizado no repositorio de dados da sua
instituicao, sempre que possivel. Caso a instituicao nao
tenha um repositorio de dados e nao seja possivel depositar
em outro repositorio de dados nacional, recomenda-se o
deposito em um repositorio internacional gratuito como
o Zenodo ou a identificacao de um repositorio tematico,



FINALIZEI O MEU PLANO DE
GESTAO DE DADOS, E AGORA?

conforme ja abordado neste Guia (secdao 5 - Selecao e
Preservacao). No momento do compartilhamento do seu
conjunto de dados em um repositorio de dados confiavel,
deve-se incluir na descricao dos metadados o “identificador
persistente” do seu PGD e/ou deposita-los junto com o
conjunto de dados.

OTIMA GESTAO DOS SEUS DADOS E SUCESSO
EM SUA PESQUISA!

o
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1 - DATA MANAGEMENT PLANS - DMPTool é um sistema on-line gratuito e de codigo
aberto que ajuda os pesquisadores a criar 0s seus planos de gestao de dados (PGDs).
Este € um servico da Biblioteca Digital da Universidade da California. Disponivel em:
https://dmptool.org/ Acesso em: 01 set. 2022.

2 — DATA MANAGEMENT PLANS - DMPOnline é uma ferramenta que ajuda o pesquisador
a criar, revisar e compartilhar o seu Plano de Gestao de Dados, para atender os
requisitos institucionais e das agéncias financiadoras de pesquisa. E um servico
oferecido pelo Digital Curation Centre (DCC). Utilizado na Europa, principalmente nas
universidades do Reino Unido. Disponivel em: https://dmponline.dccac.uk/ Acesso em:
01 set. 2022.

3 - SCIENCE EUROPE - PRACTICAL GUIDE TO THE INTERNATIONAL ALIGNMENT OF
RESEARCH DATA MANAGEMENT - EXTENDED EDITION, 2021. Este € um Guia de orientacao
para Plano de Gestao de Dados (PGD) direcionado para organizagoes, comunidades
cientificas, bem como pesquisadores individuais. Disponivel em: https://bit.ly/3MVIbz9
Acesso em: 01 set. 2022.

4 — UK DATA SERVICE - RECOMMENDED FORMATS, formatos recomendados pela UK

Data Service. Apresenta uma tabela com as orientagoes sobre formatos de arquivos
recomendados e aceitos pela instituicao para o compartilhamento, reiso e preservacao de
dados. Pode ser necessaria a conversao dos arquivos de dados para um formato proprio de
preservacao. Disponivel em:

https://ukdataservice.ac.uk/learning-hub/research-data-management/ Acesso em: 01
set. 2022.

5 - DISCIPLINARY METADATA - DIGITAL CURATION CENTRE (DCC). Este é um Servico
oferecido pelo DCC que relaciona metadados disciplinares, incluindo, ferramentas
para implementar os padroes. Para as disciplinas que ainda nao estabeleceram

um padrao de metadados especifico da area, a secao Dados Gerais de Pesquisa
contém links para informacoes sobre padroes de metadados mais amplos que foram
adaptados para atender as necessidades dos dados de pesquisa. Disponivel em:
https://www.dcc.ac.uk/guidance/standards/metadata Acesso em: 01 set. 2022.

6 — FAIRSHARING.ORG é um servico de interesse de produtores, consumidores de
padroes, bancos de dados, repositorios, bibliotecarios, editores de periodicos, agéncias
de financiamento e formuladores de politicas de gestao de dados. No que diz respeito
a padroes, oferece varias ontologias, esquemas de metadados e terminologias.
Relaciona alguns repositorios de dados e base de dados, além de politicas de
preservacao, gerenciamento e compartilhamento de dados de agéncias internacionais
de financiamento, de regulagdo e de periodicos. Disponivel em: https://fairsharing.org/
Acesso em: 01 set. 2022.

7 — APPROACH TO CONFIDENTIALITY - INTER-UNIVERSITY CONSORTIUM FOR
POLITICAL AND SOCIAL RESEARCH (ICPSR). O ICPSR se preocupa com com 0S riscos
na divulgacao dos dados. Depois que os dados sao depositados no ICPSR, a equipe
emprega procedimentos rigorosos para proteger a confidencialidade dos individuos
e organizagoes cujas informagoes pessoais podem fazer parte da coleta de dados
arquivados. Disponivel em: https://bit.ly/3EFyUly Acesso em: 01 set. 2022.
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8 - HEALTH INFORMATION PRIVACY. A Regra de Privacidade da HIPAA estabelece

as condicoes sob as quais as informacgoes de salde protegidas podem ser usadas

ou divulgadas por instituicoes voltadas para fins de pesquisa. No que diz respeito

a pesquisa, protege a privacidade das informagoes de salde individualmente
identificaveis, ao mesmo tempo em que garante que os pesquisadores continuem a ter
acesso as informagoes médicas necessarias para realizar pesquisas vitais. Disponivel
em: https://www.hhs.gov/hipaa/for-professionals/special-topics/research/index.html
Acesso em: 01 set. 2022.

9 - LEI DE ACESSO A INFORMAQAO - LEI N@ 12.527, DE 18 DE NOVEMBRO DE 2011. O art. 1°
da Lei de Acesso a Informacao (LAI) dispde sobre os procedimentos a serem observados
pela Uniao, Estados, Distrito Federal e Municipios, com o fim garantir a informacao
prevista no inciso XXXIIl do art. 52, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da
Constituicao Federal. Disponivel em: https://bit.ly/3gtTsKO Acesso em: 01 set. 2022.

10 - POLITICAS NACIONAIS DE DADOS ABERTOS (PNDA) - PORTAL BRASILEIRO DE DADOS
ABERTOS. A politica de dados abertos do Poder Executivo Federal regula e orienta a
publicacao de dados abertos governamentais pelos orgaos e entidades do Governo
Federal. Estao incluidos os 6rgaos plblicos, autarquias e fundagoes pUblicas. Disponivel
em: https://bitly/3VLvmLY Acesso em: 01 set. 2022.

11 - PROCEDIMENTO PARA CLASSIFICACZ\O E TRATAMENTO DAS INFORMAQ()ES SIGILOSAS
DA FUNDAGAO OSWALDO CRUZ. Este Procedimento para classificacao e tratamento das
informacoes sigilosas na Fiocruz tem a finalidade de dar cumprimento ao disposto

no art. 44 do Dec. 7.724/2012, que determina que “as autoridades do Poder Executivo
federal adotarao as providéncias necessarias para que o pessoal a elas subordinado
conheca as normas e observe as medidas e procedimentos de seguranca para
tratamento de informagoes classificadas em qualquer grau de sigilo”. Disponivel em:
http://bit.ly/37P2hFd Acesso em: 01 set. 2022.

12 - RE3DATA.ORG - REGISTRY OF RESEARCH DATA REPOSITORIES. O Re3data oferece
um servico que relaciona repositorios de dados de pesquisa de varios paises, de
diferentes areas disciplinares. Promove uma cultura de compartilhamento, acesso e
melhor visibilidade dos dados de pesquisa. O servico entrou em operagao em outono
de 2012 e foi financiado pela Fundacdo Alema de Pesquisa (DFG). Disponivel em:
https://www.re3data.org/ Acesso em: 01 set. 2022.

13 - RECOMMENDED REPOSITORIES - PLOS ONE é uma editora de acesso aberto
sem fins lucrativos que possibilita que os pesquisadores publiquem em acesso
aberto, em especial na area médica. Apresenta uma lista de repositorios confiaveis
classificados por areas e tipos. Disponivel em: https://bit.ly/3sehTyE Acesso em: 01
set. 2022.

14 — THE COST OF DATA MANAGEMENT - OPENAIRE. As informagoes sobre como calcular
o custo do gerenciamento de dados; como usar esta ferramenta de custeio e estimativa
de custos da gestao e do compartilhamento dos dados sao oferecidas pela iniciativa
OPENAIRE: Disponivel em: https://bit.ly/3EIX5GS Acesso em: 01 set. 2022.

15 - ZENODO é um repositorio de dados e de informacdo que esta na vanguarda do
acesso aberto e movimentos de dados abertos na Europa. E um projeto liderado pela
iniciativa OpenAlIRE, lancado em maio de 2013 para apoiar a ciéncia aberta. Disponivel

em: https://zenodo.org/ Acesso em: 01 set. 2022.

16 - DIGITAL OBJECT IDENTIFIER (DOI). O DOI significa Identificador de Objeto Digital.

E formado por um codigo (nico que é apresentado na forma de link, para identificar e
recuperar objetos digitais. Pode ser atribuido a uma publicacao, assim como a um conjunto
de dados, que estejam disponiveis na internet. Disponivel em: https://www.doi.org/ Acesso
em: 01 set. 2022.
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17 - FIODMP é a nova plataforma para elaboragao de Plano de Gestao de Dados de

Pesquisa criada pelo ICICT/Fiocruz para atender a comunidade cientifica da Fiocruz
e a comunidade cientifica da area da Satde como um todo. Disponivel em: https://
fiopgd.icict.fiocruz.br/ Acesso em: 01 set. 2022.

18 — FINDABLE, ACCESSIBLE, INTEROPERABLE E REUSABLE - FAIR. Os principios FAIR, um
acronimo para Findable, Accessible, Interoperable e Reusable, tiveram sua aplicacao
consolidada em 2017, quando a Comissao Europeia passou a exigir a adocao de plano
de gestao de dados, com base nesses principios, por projetos financiados por seus
recursos. Desde entao, tais principios passaram a ser norteadores da descoberta, do
acesso, da interoperabilidade, do compartilhamento e do retso dos dados de pesquisa.
Disponivel em: https://www.nature.com/articles/sdata201618 Acesso em: 01 set. 2022.
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